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SO CONG THUONG Péc lap - T do - Hanh phiic
S6:3614 /KH-SCT Pong Nai, ngayl3 thang 8 nam 2026
KE HOACH

Trién khai Pé an “Nang cao ning luc hoat dong ciia lwe lwong
bdo v¢€ an ninh mang quoc gia” tai S¢@ Cong Thwong

Thyc hién K& hoach s6 184/KH-UBND ngay 27/7/2026 clia Uy ban nhan
dan thanh pho Dong Nai v€ trién khai D€ an “Nang cao nang luc hoat dong cua
luc Iuong bao vé an ninh mang qudc gia” trén dia ban thanh pho Pong Nai.

Giam dbc S Cong Thuong yéu cau Trudng cac phong, don vi truc thudc
S t6 chirc thuc hién cac ndi1 dung sau:

I. MUC PiCH, YEU CAU

Cu thé hoa dﬁy du cac nhiém vu ctia Ké hoach sb 184/KH-UBND thudc
pham vi chirc nang, nhiém vy cua So; nang cao nang luc phong ngira, phat hién,
canh bao, tng pho va khic phuc su ¢d an ninh mang.

Gan trach nhiém cua nguoi dimg dau véi viée bao vé hé thong thong tin, co
so dit liéu va nén tang sb duoc giao quan ly; bao dam an ninh mang dugc trién
khai dong bd véi chuyén d6i s, timg dung cong nghé thong tin va cai cach hanh
chinh cua Sé.

T6 chirc thuc hién c6 trong tam, dung tham quyen pht hop diéu kién thuc
té; tuan thu quy dinh phap luat, tiéu chuan, quy chuin ky thuat va huong dan
nghiép vu ctia co quan c6 thim quyén; xac dinh rd dau mdi, tién do, két qua va tai
liéu minh chung.

II. NHIEM VU, GIAI PHAP TRONG TAM
1. Tuyén truyén, nang cao nhin thirc va trach nhiém

Quan triét Ké hoach s6 184/KH-UBND va cac quy dinh vé an ninh mang,
bao vé bi mat nha nudce, bao vé dit liéu ca nhan dén toan thé cong churc, vién chire,
nguoi lao dong; nguoi ding dau phong, don vi chiu trach nhi¢m trong pham vi
dugc giao quan ly.

Trién khai phong trao “Binh dan hoc vu s6”, phan dau 100% céan b, dang
vién, cong chirc, vién chirc va ngudi lao dong cua S¢ dugc trang bi k¥ ndng co
ban vé an toan thong tin, nhan dién Itra dao truc tuyén, thu dién tir gia mao, ma
doc va hanh vi Itra dao st dung cong nghé cao.

Dinh ky 10ng ghép ndi dung thyc hanh an toan trong sir dung tai khoan, thu
dién tir cong vy, thiét bi di dong, chit ky s6, dit liéu chuyén nganh va lam viéc tir
xa; kip thoi pho bién céc canh bao do Cong an thanh phd, S& Khoa hoc va Cong
nghé va co quan chirc nang cung cap.

Thue hién: Thuong xuyén, hang nim.

Dia chi: S6 02 duong Nguyén Vin Tri, phuong Tran Bién, thanh phd Pong Nai
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2. Kién toan dau moi va phat trién nguon nhan lyc an ninh mang

Ra soat, 1ap va cép nhat danh sach can by chuyén trach, ban chuyén trach
vé cong ngh¢ thong tin, an toan thong tin va can bg truc tiép quan tri, van hanh
cac hé thong thong tin ctia S¢; phan cong dau mdi tiép nhan canh bao va phdi hop
xu 1y su cd.

Cir can bo tham gia ddo tao, tip huan, dién  tap va chuong trinh chimg nhén
kién thirc, k¥ nang chuyén sau do co quan co tham quyén t6 chuc. Can b6 thude
nhoém dbi tuong tryc tiép quan tri, vin hanh hé thong thong tin cap do 3,4, 5 (neu
c6) duoc bodi dudng, cap nhat kién thirc it nhit 01 lan/nam va dap ung yeu cau
ching nhén theo quy dinh, huong dan cua co quan c6 thim quyén.

Xéy dung doi ngti ké can phu hop vi tri viéc 1am, yéu cau nhiém vu va kha
nang can d6i ngudn luc cua S&; chu dong phat hién, bdi dudng nhan su co nang
luc dé tham gia mang ludi chuyén gia an ninh mang ctia thanh phé theo tiéu chuan,
chuong trinh danh gia va hudng din cta co quan c6 thim quyén.

})?lu,m(')i: Phong Ké hoach - Tai chinh - Tong hop; cac don vi quan 1y, van
hanh h¢ thong phoi hgp thuc hién.

3. Ra soat, phén loai va bio vé hé thong thong tin, co sé dir liéu

Ra soat, 1ap danh muc déy du cac hé théng thong tin, co so dit ligu, nén tang
s, trang thong tin di¢n tir va San Thuong mai di¢n tir duoc giao quan ly; xac dinh
don vi chu quéan, don vi van hanh, nguén von, loai dit liéu, hién trang xac dinh
cap do, phuong an bao dam an toan va cac ton tai can khac phuc. Hoan thanh dot
ra soat dau trudc ngay 30/9/2026; cap nhat khi c6 thay doi.

Thuc hién xac dinh, dé xuat phé duyét cap d6 va trién khai day du phuong
an bao dam an toan hé thong thong tin theo cap do. Poi v6i hé théng str dung vén
ngan sach nha nudc, thuc hién bao v¢ theo moé hinh 04 16p, giam sat an toan thong
tin 24/7/365 theo muc tiéu ctia Ké hoach sé 184/KH-UBND; trudng hop st dung
ha tang dung chung hoic dich vy thué ngoai, phai xac dinh r0 trach nhiém phdi
hop, giam sat va xu Iy su cb.

Ap dung quan 1y tai khoan theo nguyen tac t6i thiéu quyen thu h01 hodc
khoa kip thoi tai khoan khong con nhu cau; uu tién xac thuc nhiéu yeu t6 d6i voi
tai khodn quan tri va dich vu quan trong; cap nhat ban va, phong chong ma doc,
luu nhat ky, kiém tra ciu hinh va ra quét 15 hong dinh ky.

Thure hién sao luu dir liéu phtt hop muc do quan trong cta hé thdng, c6 ban
sao tach biét va kiém tra kha nang phuc hoi; kiém soat viéc thu thap, chia sé, khai
thac dit liéu, bao dam bi mat nha nudc, dit lidu ca nhan va quyén, loi ich hop phap
cta td chirc, c4 nhan.

4. Trang bi cong cu; lwa chon, danh gia san phiam, dich vu an ninh
mang

Can ctr két qua ra soat rui ro va hién trang ha tang, dé xuat trang bi, thué
hodc sur dung dich vu tbi thiéu phuc vu ra quet, phat hién 16 héng; hd tro didu tra
s6, tmg ctru va khic phuc sy ¢6 an ninh mang theo nhiém vu tai Ké hoach sd
184/KH-UBND, tranh dau tu triung ldp véi nén tang ding chung cta thanh phd.
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Ul tién san pham, giai phap, dich vu an ninh mang “Make in Vietnam” phu
hop nhu ciu va quy dinh vé dau tu, mua sam. 100% san pham, dich vu an ninh
mang phai duoc kiém dinh, danh gia trudc khi dua vao sir dung theo quy dinh;
viéc xac dinh danh muyc va lya chon nha cung cAp phai can ctr nhu cau thuc té, két
qua danh gia va thim quyén phé duyét.

Pau mdi: Phong Ké hoach - Tai chinh - Tong hop chu tri tong hop nhu cau,
tham muu kinh phi; don vi duoc giao quan 1y hé thong xac dinh yéu cau k thuat
va chiu trach nhiém khai thac hi¢u qua.

5. Giam sat, chia sé cinh bao, irng pho sw co va dién tap

Duy tri ddu mdi tiép nhan, xir Iy canh bao; phéi hop, chia sé théng tin can
thiét voi Cong an thanh pho S¢ Khoa hoc va Cong nghé va co quan chuc nang
theo dung tham quyen dong thoi bao dam yéu cau vé bi mat nha nudc, dit liéu ca
nhan va an toan hé thng.

Khi xay ra hodc c6 ddu hiéu su ¢d, don vi quan 1y, van hanh phai kich hoat
phuong an g ctru; xac dinh pham vi anh hudng, bao toan chiing ctr va nhat ky;
ap dung bién phéap k¥ thuat c6 kiém soat dé ngan chin, han ché thiét hai, duy tri
hozc khoi phuc hoat dong thiét yéu; dong thdi bao cdo ngay Lanh dao S¢ va Phong
Ké hoach - Tai chinh - Téng hop dé phdi hop Cong an thanh phé (qua Phong An
ninh mang va phong, chéng toi pham st dung cong nghé cao) va co quan lién
quan xur ly.

Khong tu v x6a nhat ky, dir liéu, cai dat lai thiét bi hoic cong khai thong
tin su ¢6 khi chua dugc ngudi c6 tham quyén cho phép. Sau sy c¢d phai danh gia
nguyén nhan, khac phuc 16 hong, kiém tra phuc hoi va luu ho so xu 1y.

Tham gia day du cac cudc dién tap, tip huidn do Cong an thanh phd, Bo
Cong Thuong hodc co quan ¢6 tham quyén to chirc; dinh ky kiém tra phuong an
g ctru, sao luu va khoi phuc tai cac hé théng do So tryc tiép quan 1y.

I11. KINH PHi THU'C HIEN

Kinh phi thye hién dugc bb tri trong dy toan ngan sach nha nudc hang nam
duogc cap c6 tham quyen giao cho So, kinh phi danh cho khoa hoc, cong nghé, d6i
moi sang tao, chuyén doi sd va cac ngudn kinh phi hop phap khac theo quy dinh.
Céc phong, don vi can ct nhiém vu dugc giao xay dung ndi1 dung, du toan gui
Phong Ké hoach - Tai chinh - Téng hop dé téng hop, tham muu; viéc quan 1y, sir
dung kinh phi, dau tu, thué dich vu va mua sam thuc hién dung quy dinh, tiét
ki€m, hiéu qud, khong trung lap.

IV. TO CHUC THUC HIEN
1. Phong Ké hoach - Tai chinh - Tong hop

La dau moi tham muu, theo ddi, don dbc va hudng dan trién khai; tong hop
danh muc hé théng, dau méi nhan sy, nhu cau dao tao, trang bi cong cu va kinh
phi; phdi hop tiép nhan canh béo, diéu phdi xtr 1y sy ¢b thudc pham vi So.

Téng hop két qua, tai liéu minh ching; trinh Lanh dao Sé bao cdo dinh ky
truée ngay 05/12 hang nam dé giri Cong an thanh phd (qua Phong An ninh mang
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va phong, chong t01 pham su dung cong ngh¢ cao) trudec ngay 10/12; tham muu
bao cao dot xuat khi co yéu cau.

2. Trung tim Khuyén cong va Tw van phat trién cong nghiép

Chiu trach nhiém truc tiép ddi v6i San Thuong mai dién tir va cac hé théng
thong tin dugc giao quan ly, van hanh; thyc hién quan 1y tai khoan, cap nhat ban
va, ra quét 16 hong, luu nhat ky, sao luu, kiém tra phuc hoi, giam sat nha cung cap
va bao vé dit lidu theo cap d6 da dugc phé duyét.

Duy tri dau méi k¥ thuat, xur ly hodc bao cao ngay khi phat hién déu hiéu
bat thuong; phdi hop cung cap ho so, nhat ky va thong tin can thiét phuc vu diéu
tra, ing ctru theo yéu cau cia co quan co thAm quyen.

3. Cac phong, don vi truc thugc S¢

T6 chirc trién khai trong pham vi quan 1y; phan cong dau moi; ra soéat dix
lidu, tai khoan, quyén truy cap, thiét bi va hé thong chuyén nganh; chap hanh quy
dinh vé bao vé bi mat nha nudc, dit liéu ca nhan, st dung thu dién tir cong vy, chir
ky s6 va thiét bi cong nghé thong tin.

Guri két qua thuc hién va tai liéu minh ching vé Phong Ké hoach - Tai chinh
- Tong hop trudc ngay 30/11 hang nim; bao cdo ngay khi phat sinh sy c¢d, nguy
co hoac yéu cau dot xuét; chiu trach nhiém vé tinh chinh xac cua thong tin bao
cao.

Yéu cau Truong cac phong, don vi truc thudc S& nghiém tic trién khai
thuc hién. Trong qué trinh thuc hién, néu c6 khé khin, vudng méc, kip thoi bao
cao Lanh dao S¢ (qua Phong Ké hoach - Tai chinh - Tong hop) dé xem xét; truong
hop vuot tham quyén, tong hop bao cio Uy ban nhan dan thanh phd (qua Cong

an thanh phd) theo quy dinh./. @
/

GIAM POC
Noi nhdn:

- Nhu trén;

- Cong an thanh phd Pong Nai;

- Giam ddc va cac Pho Giam déc;

- Céc phong, don vi truc thuc S¢ Cong Thuong;
- Luu: VT, KHTCTH.

Vil Ngoc Long
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