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TÀI LIỆU HƯỚNG DẪN SỬ DỤNG TRÍ TUỆ NHÂN TẠO (AI)
AN TOÀN TRONG CÔNG VỤ
(Ban hành kèm theo Công văn số    /CATP-PA05  ngày …/8/2026 của Công an Thành phố)

PHẦN I. THÔNG TIN MỞ ĐẦU
1. Mục đích, yêu cầu
a) Mục đích:
- Hướng dẫn cán bộ, công chức, viên chức, người lao động tại các cơ quan, tổ chức nhà nước trên địa bàn thành phố Đồng Nai ứng dụng trí tuệ nhân tạo (AI) một cách an toàn, hiệu quả trong hoạt động công vụ (quản trị văn phòng, tra cứu thông tin, hỗ trợ soạn thảo văn bản, tóm tắt, phân tích dữ liệu, giải đáp thủ tục hành chính…).
- Nâng cao ý thức và thói quen phòng ngừa các nguy cơ lộ mất bí mật nhà nước, bí mật công tác, thông tin nội bộ chưa công khai, xâm phạm quyền riêng tư, lộ lọt dữ liệu cá nhân và mất an toàn thông tin khi tương tác với AI.
b) Yêu cầu:
- Việc ứng dụng AI lấy con người là yếu tố trung tâm; bảo đảm quyền con người, quyền riêng tư cá nhân, lợi ích quốc gia, dân tộc và an ninh quốc gia. Công cụ AI chỉ phục vụ mục đích tham khảo, hỗ trợ công việc và không thay thế thẩm quyền, trách nhiệm quyết định của cán bộ, công chức, viên chức trong thực thi công vụ.
- Sử dụng AI trong các tác vụ hành chính thông thường, học tập, tra cứu, xây dựng ý tưởng, hỗ trợ soạn thảo và xử lý thông tin công khai hoặc thông tin đã được khử nhận dạng, với điều kiện người sử dụng kiểm tra, chịu trách nhiệm về kết quả trước khi sử dụng trong công vụ.
- Hoạt động sử dụng AI chấp hành nghiêm các quy định của pháp luật về an ninh mạng, bảo vệ dữ liệu cá nhân, bảo vệ bí mật nhà nước và quy định của pháp luật về trí tuệ nhân tạo.
2. Giải thích từ ngữ
Các thuật ngữ sử dụng trong hướng dẫn này được hiểu theo các quy định pháp luật hiện hành, cụ thể như sau:
- Trí tuệ nhân tạo là việc thực hiện bằng điện tử các năng lực trí tuệ của con người, bao gồm học tập, suy luận, nhận thức, phán đoán và hiểu ngôn ngữ tự nhiên[footnoteRef:1]. [1:  Khoản 1 Điều 3 Luật Trí tuệ nhân tạo năm 2025] 

- Hệ thống trí tuệ nhân tạo là hệ thống dựa trên máy, được thiết kế để thực hiện các năng lực trí tuệ nhân tạo với các mức độ tự chủ khác nhau, có khả năng tự thích nghi sau khi được triển khai; căn cứ vào các mục tiêu được xác định rõ ràng hoặc được hình thành một cách ngầm định, hệ thống suy luận từ dữ liệu đầu vào để tạo ra các đầu ra như dự đoán, nội dung, khuyến nghị hoặc quyết định có thể gây ảnh hưởng tới môi trường vật lý hoặc môi trường số[footnoteRef:2]. [2:  Khoản 2 Điều 3 Luật Trí tuệ nhân tạo 2025] 

- Người sử dụng hệ thống AI là tổ chức, cá nhân trực tiếp tương tác với hệ thống trí tuệ nhân tạo hoặc sử dụng kết quả đầu ra của hệ thống đó[footnoteRef:3]. Trong phạm vi Hướng dẫn này, người sử dụng là cán bộ, công chức, viên chức và người lao động tại các cơ quan nhà nước trên địa bàn thành phố. [3:  Khoản 6 Điều 3 Luật Trí tuệ nhân tạo 2025] 

- Dữ liệu cá nhân là dữ liệu số hoặc thông tin dưới dạng khác xác định hoặc giúp xác định một con người cụ thể[footnoteRef:4]. Dữ liệu cá nhân bao gồm: [4:  Khoản 1 Điều 2 Luật Bảo vệ dữ liệu cá nhân năm 2025] 

+ Dữ liệu cá nhân cơ bản là dữ liệu cá nhân phản ánh các yếu tố nhân thân, lai lịch phổ biến, thường xuyên sử dụng trong các giao dịch, quan hệ xã hội (họ tên, ngày sinh, giới tính, quốc tịch, hình ảnh cá nhân, số điện thoại, số định danh cá nhân (số CCCD), tài khoản số của cá nhân[footnoteRef:5]... [5:  Điều 3 Nghị định số 356/2025/NĐ-CP] 

+ Dữ liệu cá nhân nhạy cảm là dữ liệu cá nhân gắn liền với quyền riêng tư của cá nhân, khi bị xâm phạm sẽ gây ảnh hưởng trực tiếp đến quyền, lợi ích hợp pháp của cá nhân đó, bao gồm: quan điểm chính trị, tôn giáo; thông tin sức khỏe; dữ liệu sinh trắc học; dữ liệu vị trí cá nhân qua dịch vụ định vị; thông tin và lịch sử giao dịch tài chính, ngân hàng; dữ liệu theo dõi hành vi sử dụng mạng xã hội, dịch vụ viễn thông[footnoteRef:6]… [6:  Điều 4 Nghị định số 356/2025/NĐ-CP] 

- Khử nhận dạng dữ liệu cá nhân (Ẩn danh hóa) là quá trình thay đổi hoặc xóa thông tin để tạo ra dữ liệu mới không thể xác định hoặc không thể giúp xác định được một con người cụ thể[footnoteRef:7]. Dữ liệu cá nhân sau khi khử nhận dạng không còn là dữ liệu cá nhân. [7:  Khoản 11 Điều 2 Luật Bảo vệ dữ liệu cá nhân 2025] 

- Bí mật nhà nước là thông tin có nội dung quan trọng do người có thẩm quyền xác định, chưa được công khai, nếu bị lộ, bị mất có thể gây nguy hại đến lợi ích quốc gia, dân tộc[footnoteRef:8]. [8:  Luật Bảo vệ bí mật nhà nước năm 2025] 

- An ninh mạng là sự ổn định, an ninh, an toàn của không gian mạng; bảo vệ hệ thống thông tin và bảo đảm thông tin, dữ liệu, hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân[footnoteRef:9]. [9:  Luật An ninh mạng năm 2025] 

3. Các loại AI theo môi trường triển khai và mức độ kiểm soát
3.1. Phân loại theo môi trường triển khai (Mô hình sử dụng thực tế)
- AI công cộng (Public AI) là các công cụ, nền tảng trợ lý ngôn ngữ đa năng được cung cấp đại trà trên nền tảng đám mây quốc tế (như ChatGPT của OpenAI, Gemini của Google, Microsoft Copilot, Claude...). Việc nhập dữ liệu vào AI công cộng tiềm ẩn nguy cơ dữ liệu được lưu trữ, ghi nhật ký, xử lý hoặc chuyển ra ngoài phạm vi kiểm soát trực tiếp của cơ quan, tùy thuộc chính sách, loại tài khoản, hợp đồng và cấu hình của nhà cung cấp. Vì vậy, không được nhập bí mật nhà nước, dữ liệu cá nhân nhạy cảm hoặc thông tin nội bộ chưa được xử lý phù hợp, kể cả khi nền tảng cho phép tắt lịch sử hoặc không sử dụng dữ liệu để cải thiện dịch vụ.
- AI nội bộ (Private/Internal AI) là các hệ thống, phần mềm AI được triển khai trên hạ tầng máy chủ riêng (Private Cloud/On-premise) của cơ quan, tổ chức, hoặc các giải pháp AI “Make in Vietnam” (như FPT AI, Viettel AI, VNPT AI...) có cam kết bảo đảm an toàn, an ninh dữ liệu, được cơ quan cấp phép sử dụng để xử lý các tài liệu nội bộ.
3.2. Phân loại theo mức độ rủi ro pháp lý
Căn cứ Điều 9 Luật Trí tuệ nhân tạo năm 2025 và Điều 6 Nghị định số 142/2026/NĐ-CP ngày 30/4/2026 của Chính phủ về quy định chi tiết một số điều và biện pháp thi hành Luật Trí tuệ nhân tạo, Hệ thống trí tuệ nhân tạo được phân loại theo các mức độ rủi ro như sau:
- Hệ thống trí tuệ nhân tạo có rủi ro cao là hệ thống có thể gây thiệt hại đáng kể đến tính mạng, sức khỏe, quyền và lợi ích hợp pháp của tổ chức, cá nhân, lợi ích quốc gia, lợi ích công cộng, an ninh quốc gia;
- Hệ thống trí tuệ nhân tạo có rủi ro trung bình là hệ thống có khả năng gây nhầm lẫn, tác động hoặc thao túng người sử dụng do không nhận biết được chủ thể tương tác là hệ thống trí tuệ nhân tạo hoặc nội dung do hệ thống tạo ra;
- Hệ thống trí tuệ nhân tạo có rủi ro thấp là hệ thống trí tuệ nhân tạo khác.

PHẦN II. NHỮNG NGUY CƠ KHI SỬ DỤNG AI TRONG HOẠT ĐỘNG CỦA CÁC CƠ QUAN NHÀ NƯỚC
1. Nguy cơ rò rỉ dữ liệu cá nhân
Việc tích hợp AI vào quy trình xử lý thủ tục hành chính và quản lý cơ sở dữ liệu khi chưa đánh giá toàn diện về an toàn thông tin tiềm ẩn nguy cơ lớn về xâm phạm quyền riêng tư và rò rỉ thông tin cá nhân của công dân cũng như của người lao động.
Khối lượng lớn dữ liệu định danh do cơ quan nhà nước quản lý như căn cước công dân, mã số thuế, hồ sơ lý lịch, tài chính và đặc biệt là dữ liệu sinh trắc học (khuôn mặt, vân tay) có nguy cơ bị chia sẻ trái phép cho bên thứ ba hoặc bị các nhóm tội phạm mạng chiếm đoạt thông qua các lỗ hổng bảo mật của hệ thống AI. Sự cố này không chỉ gây ra những hệ quả pháp lý phức tạp theo các quy định về bảo vệ dữ liệu cá nhân mà còn trực tiếp làm ảnh hưởng đến uy tín, hình ảnh của bộ máy chính quyền trong công tác quản lý hành chính công.
2. Lộ, mất bí mật nhà nước, bí mật nội bộ
Nguy cơ nghiêm trọng nhất trong việc ứng dụng các công cụ trí tuệ nhân tạo (AI) công cộng tại các cơ quan nhà nước hiện nay là rủi ro lộ lọt thông tin thuộc danh mục bí mật nhà nước và tài liệu nội bộ chưa công bố.
Trong quá trình thực thi công vụ, việc cán bộ, công chức, viên chức tự ý tải các dự thảo văn bản, báo cáo, phương án công tác, tài liệu nhân sự hoặc thông tin chưa công khai lên AI công cộng có thể dẫn đến dữ liệu được lưu trữ, xử lý hoặc chuyển ra ngoài phạm vi quản lý từ đó mất quyền kiểm soát đối với dữ liệu, làm tăng nguy cơ lộ lọt thông tin và phát sinh trách nhiệm đối với cá nhân, đơn vị trong bảo vệ dữ liệu cá nhân, bí mật nhà nước.
3. Thông tin giả (Deepfake)
Một thách thức an ninh phi truyền thống khác đang gia tăng là công nghệ giả mạo kỹ thuật số (Deepfake) dựa trên nền tảng AI tạo sinh, đe dọa trực tiếp đến trật tự công vụ và an ninh chính trị.
Các đối tượng xấu có thể sử dụng AI để giả mạo hình ảnh, video và sao chép giọng nói của các đồng chí lãnh đạo cơ quan, đơn vị nhằm ban hành các chỉ đạo sai lệch, gây rối loạn hệ thống điều hành nội bộ hoặc thực hiện các hành vi trục lợi. Việc lan truyền các nội dung giả mạo có độ chân thực cao này không chỉ gây hoang mang trong dư luận xã hội, ảnh hưởng đến công tác định hướng thông tin mà còn tiềm ẩn nguy cơ bị lợi dụng để bôi nhọ, hạ thấp uy tín của cán bộ, đảng viên, làm xói mòn niềm tin của nhân dân vào các chủ trương, chính sách của Đảng và Nhà nước.
Khi nhận được nội dung âm thanh, hình ảnh hoặc video có chỉ đạo bất thường, yêu cầu khẩn cấp hoặc liên quan đến chuyển tiền, cung cấp tài khoản, mật khẩu, tài liệu nội bộ, người nhận phải xác minh qua kênh liên lạc chính thức khác trước khi thực hiện.
4. Lừa đảo, chiếm đoạt tài sản lợi dụng AI
Các tội phạm công nghệ cao đang tích cực lợi dụng trí tuệ nhân tạo để tối ưu hóa các phương thức lừa đảo, chiếm đoạt tài sản và thực hiện các cuộc tấn công có chủ đích vào môi trường công vụ. Bằng cách sử dụng AI để tự động hóa việc thu thập, phân tích thông tin công khai trên các cổng thông tin điện tử, tội phạm mạng có thể tạo ra các email lừa đảo (Phishing) có văn phong, thuật ngữ chuẩn quy định hành chính nhằm đánh lừa cán bộ, công chức truy cập vào các đường liên kết độc hại, từ đó chiếm quyền kiểm soát hệ thống mạng nội bộ. Đồng thời, thủ đoạn sử dụng công nghệ giả lập giọng nói để thực hiện các cuộc gọi mạo danh cấp trên hoặc đồng nghiệp yêu cầu chuyển tiền khẩn cấp, bàn giao tài liệu mật đang ngày càng tinh vi, gây thiệt hại lớn về tài sản và đe dọa nghiêm trọng đến kỷ cương, an toàn thông tin tại các cơ quan, đơn vị.
Khi có yêu cầu chuyển tiền, cung cấp mã xác thực, mật khẩu, mở tệp, truy cập liên kết hoặc bàn giao tài liệu ngoài quy trình thông thường, người nhận cần:
(1) Tạm dừng thao tác;
(2) Xác minh qua số điện thoại hoặc kênh nội bộ đã biết trước;
(3) Không sử dụng thông tin liên hệ trong chính email hoặc tin nhắn nghi ngờ;
(4) Báo bộ phận CNTT/ATTT khi đã mở tập tin, truy cập liên kết hoặc cung cấp thông tin.

PHẦN III. CÁC BIỆN PHÁP BẢO ĐẢM AN TOÀN, AN NINH VÀ BẢO MẬT THÔNG TIN
1. Về công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ bí mật nhà nước
1.1. Công tác bảo đảm an ninh mạng, an toàn thông tin
Công tác bảo đảm an ninh mạng và an toàn thông tin cần được mỗi cán bộ, công chức, viên chức chủ động thực hiện thường xuyên, liên tục nhằm bảo vệ an toàn cho môi trường làm việc số và chính các thiết bị đầu cuối đang sử dụng.
Để phòng chống mã độc và nguy cơ bị đánh cắp dữ liệu, người dùng tuyệt đối không tự ý cài đặt các phần mềm, ứng dụng, hoặc các tiện ích mở rộng (extensions) tích hợp AI không rõ nguồn gốc, chưa qua kiểm duyệt an ninh vào máy tính, thiết bị di động dùng trong công vụ.
Đối với việc bảo vệ tài khoản truy cập, mỗi cá nhân phải tự nâng cao ý thức quản lý: tuyệt đối không sử dụng email công vụ để đăng ký các dịch vụ AI cá nhân. Đồng thời, không được đặt mật khẩu tài khoản AI công cộng trùng với mật khẩu đăng nhập hệ thống nội bộ của cơ quan; phải chủ động thiết lập cơ chế mật khẩu phức tạp và ưu tiên sử dụng phương thức xác thực nhiều yếu tố để bảo vệ tài khoản khỏi nguy cơ bị chiếm quyền.
Đối với quản trị viên hệ thống thông tin tại các cơ quan, đơn vị cần thường xuyên theo dõi, đánh giá tính hiệu quả của các biện pháp bảo đảm an toàn thông tin đang áp dụng trên hệ thống. Nếu phát hiện lỗ hổng hoặc biện pháp không còn đáp ứng yêu cầu, bắt buộc phải báo cáo chủ quản hệ thống thông tin để có phương án điều chỉnh, nâng cấp kịp thời.
Đối với các đơn vị có hệ thống thông tin đã được phê duyệt cấp độ, cần khẩn trương tổ chức thực hiện đúng phương án bảo đảm đã được phê duyệt và các tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin. Trong trường hợp xảy ra tấn công mạng hoặc có cảnh báo rủi ro trên hệ thống, đơn vị vận hành cần phối hợp chặt chẽ, tuân thủ các yêu cầu và hướng dẫn của cơ quan chức năng để ngăn chặn, xử lý sự cố và giảm thiểu tối đa thiệt hại cho hệ thống, dữ liệu cơ quan, tổ chức, cá nhân.
1.2. Công tác bảo vệ bí mật nhà nước, thông tin nội bộ
- Không soạn thảo, nạp dữ liệu, lưu trữ hoặc truyền đưa tài liệu, thông tin thuộc danh mục bí mật nhà nước lên bất kỳ công cụ AI công cộng trên không gian mạng. Trường hợp đặc biệt, việc xử lý tài liệu bí mật nhà nước chỉ được thực hiện trên các hệ thống chuyên biệt được cơ quan có thẩm quyền cho phép riêng.
- Việc cung cấp thông tin nội bộ vào các công cụ AI công cộng cần hạn chế, ưu tiên sử dụng hệ thống AI nội bộ hoặc các giải pháp công nghệ trong nước có cam kết bảo mật.
1.3. An toàn tài khoản số
- Cán bộ, công chức, viên chức, người lao động cần tự bảo mật thông tin đăng ký, quản lý tài khoản số đăng nhập các ứng dụng AI công vụ hoặc cá nhân phục vụ công việc; không chia sẻ tài khoản hoặc mật khẩu đăng nhập cho người khác.
- Tài khoản sử dụng nền tảng AI có thể gắn với dữ liệu cá nhân của người dùng, lịch sử trao đổi, tệp đã tải lên, khóa API, thông tin thanh toán, thông tin cấu hình và các quyền tích hợp với hệ thống khác... Vì vậy, tài khoản AI sử dụng trong hoạt động công vụ phải được quản lý như một tài sản truy cập hệ thống thông tin, không được coi là tài khoản cá nhân thông thường.
- Không tự ý cài đặt các tiện ích mở rộng AI (Extensions) trên trình duyệt của máy tính công vụ khi chưa được sự đánh giá bảo mật của bộ phận chuyên trách công nghệ thông tin cơ quan, nhằm phòng ngừa nguy cơ các tiện ích này đánh cắp tài khoản, thu thập trái phép dữ liệu, tài liệu công vụ.
- Các cơ quan, đơn vị phải xác định rõ những nền tảng AI được phép sử dụng, nhóm người dùng được phép sử dụng, loại dữ liệu được phép xử lý và người chịu trách nhiệm quản lý từng tài khoản. Việc cấp quyền phải căn cứ vào chức năng, nhiệm vụ và yêu cầu công việc; không cấp quyền rộng hơn nhu cầu thực tế.
Hướng dẫn cụ thể an toàn tài khoản AI
a)Sử dụng tài khoản đúng mục đích
- Chỉ sử dụng tài khoản AI đã được cơ quan, đơn vị cho phép hoặc đã được bộ phận chuyên trách công nghệ thông tin/an toàn thông tin đánh giá phù hợp.
- Không sử dụng tài khoản AI công vụ để đăng ký các dịch vụ cá nhân, dịch vụ giải trí, dịch vụ thử nghiệm không liên quan đến nhiệm vụ được giao.
- Không sử dụng tài khoản AI cá nhân để xử lý, lưu trữ hoặc trao đổi hồ sơ, tài liệu công vụ chưa được phép công khai.
- Không sử dụng email công vụ để đăng ký tài khoản trên các nền tảng AI công cộng nếu chưa được cơ quan, đơn vị đánh giá, phê duyệt và quy định rõ phạm vi sử dụng.
- Không sử dụng email cá nhân để gửi, nhận hoặc lưu trữ nội dung công vụ thay cho các kênh chính thức của cơ quan.
- Không dùng một tài khoản AI cho nhiều người cùng đăng nhập nếu chưa có phê duyệt của cấp có thẩm quyền. Trường hợp đặc biệt phải sử dụng tài khoản dùng chung, đơn vị phải có biện pháp ghi nhận người sử dụng, thời điểm sử dụng và trách nhiệm của từng cá nhân.
- Không chuyển giao tài khoản, mật khẩu, mã xác thực, mã khôi phục hoặc phiên đăng nhập cho người khác dưới bất kỳ hình thức nào.
b) Quản lý danh sách tài khoản
Đối với hệ thống AI nội bộ hoặc tài khoản AI được cơ quan quản lý tập trung, bộ phận phụ trách phải lập danh sách, theo dõi và cập nhật toàn bộ tài khoản. Danh sách nên bao gồm tối thiểu:
- Loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật hoặc tài khoản dịch vụ.
- Tên tài khoản và mã định danh người sử dụng.
- Hệ thống, nền tảng AI hoặc tài sản công nghệ thông tin tương ứng.
- Trạng thái tài khoản: đang hoạt động, tạm khóa, vô hiệu hóa hoặc đã thu hồi.
- Họ tên hoặc mã cán bộ của người quản lý tài khoản.
- Phòng, ban hoặc đơn vị sử dụng.
- Ngày kích hoạt tài khoản.
- Ngày vô hiệu hóa hoặc thu hồi tài khoản, nếu có.
- Phạm vi dữ liệu và chức năng mà tài khoản được phép truy cập.
- Tình trạng xác thực đa yếu tố.
Danh sách tài khoản phải được rà soát tối thiểu 01 lần/tháng đối với hệ thống thông tin cấp độ 5. Các đơn vị có thể áp dụng chu kỳ rà soát ngắn hơn đối với tài khoản quản trị, tài khoản truy cập dữ liệu nhạy cảm hoặc tài khoản có khả năng gọi API ra bên ngoài.
c) Phân tách các loại tài khoản
Phải phân tách tối thiểu các loại tài khoản sau:
- Tài khoản quản trị: dùng để cấu hình, vận hành, phân quyền, giám sát hoặc thay đổi chính sách hệ thống AI.
- Tài khoản tác nghiệp: dùng để thực hiện các công việc hằng ngày như đặt câu lệnh, tra cứu, tóm tắt hoặc xử lý dữ liệu đã được phép.
- Tài khoản kỹ thuật: dùng để kết nối giữa các hệ thống kỹ thuật, tích hợp API hoặc thực hiện tác vụ tự động.
- Tài khoản dịch vụ: dùng để cung cấp một dịch vụ đã được phê duyệt, không gắn tùy tiện với tài khoản cá nhân.
Không sử dụng tài khoản quản trị để thực hiện công việc tác nghiệp hằng ngày. Không dùng tài khoản tác nghiệp để thay đổi cấu hình bảo mật hoặc cấp quyền cho người khác. Tài khoản kỹ thuật và tài khoản dịch vụ phải được quản lý riêng, giới hạn quyền, ghi nhật ký và không được dùng để đăng nhập tương tác như tài khoản cá nhân nếu không thật sự cần thiết.
d) Yêu cầu về mật khẩu
Cơ quan, đơn vị phải thay đổi mật khẩu mặc định trên phần mềm, thiết bị và tài khoản do nhà cung cấp cấp sẵn trước khi đưa vào sử dụng. Mật khẩu phải được thiết lập theo quy định của hệ thống và kết quả đánh giá rủi ro.
Áp dụng các yêu cầu tối thiểu sau:
- Đối với hệ thống có xác thực đa yếu tố (MFA): mật khẩu tối thiểu 08 ký tự.
- Đối với hệ thống không sử dụng MFA: mật khẩu tối thiểu 14 ký tự, bao gồm chữ viết thường, chữ viết hoa, chữ số và ký tự đặc biệt.
- Mật khẩu của mỗi tài khoản phải là duy nhất; không sử dụng lại mật khẩu của hệ thống nội bộ cho tài khoản AI công cộng.
- Không sử dụng thông tin dễ đoán như họ tên, ngày sinh, số điện thoại, tên cơ quan, địa danh, biển số xe hoặc chuỗi ký tự phổ biến.
- Tài khoản quản trị phải sử dụng MFA; mật khẩu tài khoản quản trị phải được thay đổi tối thiểu 01 lần/02 tháng và mật khẩu mới không được trùng với 10 mật khẩu trước đó.
- Không ghi mật khẩu lên giấy đặt cạnh máy tính, không gửi mật khẩu qua thư điện tử hoặc ứng dụng nhắn tin không được bảo vệ.
- Khi nghi ngờ mật khẩu bị lộ, phải thay đổi ngay mật khẩu, thu hồi các phiên đăng nhập và thông báo cho bộ phận quản trị.
e) Xác thực đa yếu tố và kiểm soát truy cập
Phải triển khai MFA đối với:
- Truy cập từ bên ngoài tổ chức.
- Truy cập từ Internet hoặc từ mạng của đối tác, bên thứ ba.
- Truy cập từ xa vào hệ thống AI nội bộ.
- Truy cập vào tài khoản quản trị hệ thống.
- Truy cập vào tài khoản có quyền xử lý dữ liệu quan trọng hoặc dữ liệu hạn chế truy cập.
Việc xác thực phải được thực hiện qua các yếu tố phù hợp như mật khẩu, thiết bị xác thực, mã dùng một lần, chứng thư số, khóa bảo mật hoặc yếu tố sinh trắc học theo chính sách của cơ quan. Không chia sẻ mã xác thực dùng một lần và không chấp thuận yêu cầu đăng nhập bất thường nếu chưa xác minh nguồn gốc.
f) Cấp, thay đổi và thu hồi quyền
Cơ quan, đơn vị phải có quy trình cấp mới, thay đổi và thu hồi quyền truy cập. Quy trình phải xác định người đề nghị, người phê duyệt, người thực hiện, thời hạn xử lý và cách lưu bằng chứng.
Khi cán bộ chuyển vị trí, chuyển đơn vị, nghỉ việc, nghỉ dài ngày hoặc không còn nhiệm vụ sử dụng AI, quyền truy cập phải được điều chỉnh hoặc thu hồi kịp thời. Tài khoản không hoạt động phải được xóa hoặc vô hiệu hóa sau 45 ngày, hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng hoặc khai thác tài khoản.
1.4. Về bảo vệ dữ liệu cá nhân khi sử dụng các công cụ trí tuệ nhân tạo
- Không cung cấp trực tiếp dữ liệu cá nhân lên các công cụ AI công cộng khi chưa được sự đồng ý của chủ thể dữ liệu[footnoteRef:10]. [10:  Điều 9 Luật Bảo vệ dữ liệu cá nhân 2025 và Điều 6 Nghị định số 356/2025/NĐ-CP
] 

- Yêu cầu bắt buộc thực hiện việc khử nhận dạng (ẩn danh hóa) đối với các hồ sơ, tài liệu có chứa thông tin định danh trước khi nạp vào các hệ thống AI công cộng để tóm tắt, dịch thuật hoặc tối ưu hóa văn phong (thực hiện theo hướng dẫn thao tác chi tiết tại Phần III.1).
- Không sử dụng các công cụ AI công cộng để phân tích, đánh giá, chấm điểm tín nhiệm hoặc suy đoán các thuộc tính nhạy cảm (quan điểm chính trị, tôn giáo, tình trạng sức khỏe, sinh trắc học...) của công dân phục vụ cho các quyết định hành chính công vụ.
1.5. Hướng dẫn xử lý khi nạp nhầm thông tin lên các công cụ AI
a) Tắt tính năng huấn luyện dữ liệu
Nhằm hạn chế hậu quả xảy ra trong trường hợp nạp nhầm thông tin lên các công cụ AI, cán bộ, công chức, viên chức, người lao động khi bắt đầu sử dụng các công cụ AI cần chủ động truy cập vào phần Cài đặt (Settings/Data Controls) của nền tảng AI đang sử dụng và tắt (Disable) tùy chọn cho phép nhà cung cấp sử dụng lịch sử trò chuyện để huấn luyện mô hình (Model Training).
Việc tắt tính năng này giúp ngăn chặn nền tảng AI tự động đưa dữ liệu bị nạp nhầm vào kho dữ liệu học máy, biến dữ liệu đó thành thông tin cung cấp cho người dùng khác trên thế giới.
b) Xử lý trong trường hợp nạp nhầm bí mật nhà nước
Việc đưa tài liệu chứa bí mật nhà nước lên mạng Internet hoặc các công cụ AI là hành vi vi phạm pháp luật về bảo vệ bí mật nhà nước. Khi sự cố xảy ra, đây là tình huống có nguy cơ lộ, mất bí mật nhà nước, do đó cần đảm bảo:
- Cá nhân thực hiện hành vi vi phạm không được tự ý che giấu sự việc sau khi đã bấm xóa lịch sử trò chuyện.
- Báo cáo ngay sự việc bằng văn bản hoặc báo cáo trực tiếp cho Thủ trưởng đơn vị và bộ phận chuyên trách về công nghệ thông tin/an toàn thông tin của đơn vị.
- Tạm ngắt kết nối mạng và cô lập thiết bị vừa thao tác để phục vụ công tác kiểm tra, truy vết.
- Thủ trưởng cơ quan cần chỉ đạo bộ phận chuyên trách lập tức thực hiện các biện pháp cần thiết hạn chế hậu quả; đồng thời, thông báo ngay cho Công an Thành phố để phối hợp đánh giá mức độ lộ lọt.
c) Xử lý trong trường hợp nạp nhầm dữ liệu cá nhân
Việc nạp nhầm dữ liệu cá nhân (như danh sách CCCD, số điện thoại, hồ sơ bệnh án, thông tin tài chính...) lên AI công cộng mà chưa được sự đồng ý của chủ thể dữ liệu, chưa được khử nhận dạng là hành vi vi phạm Luật Bảo vệ dữ liệu cá nhân 2025. Khi nạp nhầm các loại thông tin trên lên các công cụ AI, người dùng cần:
- Cán bộ, công chức, viên chức, người lao động thực hiện cần báo cáo ngay cho bộ phận chuyên trách về công nghệ thông tin/an toàn thông tin của đơn vị và Thủ trưởng đơn vị.
- Trong trường hợp việc nạp nhầm liên quan đến khối lượng lớn dữ liệu cá nhân hoặc dữ liệu cá nhân nhạy cảm có nguy cơ gây tổn hại đến quyền lợi người dân, cơ quan, đơn vị (bên kiểm soát dữ liệu) phải thông báo cho cơ quan chuyên trách về bảo vệ dữ liệu cá nhân (Công an thành phố) chậm nhất là 72 giờ kể từ khi phát hiện hành vi vi phạm.
- Cơ quan, đơn vị cần khẩn trương tiến hành đánh giá rủi ro, thông báo cho chủ thể dữ liệu (người dân) nếu việc lộ lọt có khả năng gây hậu quả nghiêm trọng, và triển khai ngay các biện pháp khắc phục kỹ thuật.
- Khi phát hiện đã nạp nhầm dữ liệu cá nhân, dữ liệu cá nhân nhạy cảm, thông tin nội bộ chưa công khai, dữ liệu quan trọng hoặc tài liệu thuộc bí mật nhà nước lên công cụ AI không được phép, người sử dụng phải coi đây là sự kiện an ninh thông tin cần báo cáo và xử lý theo quy trình của cơ quan. Người sử dụng không được tự ý che giấu, tự ý xóa bằng chứng hoặc tiếp tục thao tác trên nền tảng để thử xử lý.
2. Bảo mật dữ liệu truyền tải và kiểm soát API
Khi hệ thống công vụ, trình duyệt, tiện ích mở rộng hoặc phần mềm tích hợp truyền dữ liệu đến dịch vụ AI, dữ liệu có thể đi qua nhiều thành phần như máy trạm, mạng nội bộ, tường lửa, thiết bị NAT, đường truyền Internet, cổng API và máy chủ của nhà cung cấp. Mỗi thành phần đều phải được xem xét trong phương án bảo đảm an toàn thông tin.
a) Nguyên tắc không gửi dữ liệu nếu chưa xác định đường truyền
Trước khi thực hiện việc truyền tải dữ liệu đến các dịch vụ AI, bộ phận kỹ thuật có trách nhiệm phải thẩm định và làm rõ các yếu tố sau:
- Xác định cụ thể hệ thống nguồn phát dữ liệu và hệ thống đích tiếp nhận (là AI nội bộ, trong nước hay máy chủ của nhà cung cấp nước ngoài,..).
- Phân loại rõ lộ trình đường truyền mà dữ liệu sẽ đi qua (mạng nội bộ, mạng Internet, mạng đối tác hay đường truyền chuyên dùng,..).

- Làm rõ quy định của đầu nhận về việc dữ liệu có bị lưu trữ, ghi nhật ký, sử dụng để huấn luyện mô hình học máy hoặc chia sẻ cho bên thứ ba hay không.
- Yêu cầu phải nắm rõ các cơ chế quản lý vòng đời dữ liệu, bao gồm thời hạn lưu trữ, khả năng xóa và năng lực kiểm tra dữ liệu sau khi đã gửi.
- Phân định rõ cá nhân hoặc hệ thống nào được cấp quyền khởi tạo, phê duyệt và giám sát toàn bộ quá trình truyền dữ liệu.
Lưu ý: Nếu chưa xác định được các thông tin trên, không được truyền dữ liệu nội bộ, dữ liệu cá nhân, dữ liệu hạn chế truy cập hoặc dữ liệu quan trọng đến dịch vụ AI bên ngoài.
b) Mã hóa dữ liệu truyền tải
- Toàn bộ dữ liệu truyền ra ngoài đến dịch vụ AI, hệ thống tích hợp hoặc API phải được mã hóa bằng TLS hoặc cơ chế mã hóa tương đương.
- Không truyền dữ liệu công vụ qua HTTP, FTP, Telnet hoặc giao thức không bảo vệ tính bí mật và toàn vẹn.
- Không tải dữ liệu lên nền tảng AI qua đường truyền Wi-Fi công cộng, thiết bị trung gian không được kiểm soát hoặc máy tính chưa được kiểm tra an toàn.
- Kiểm tra chứng chỉ số và tên miền trước khi đăng nhập hoặc tải dữ liệu lên nền tảng AI.
- Không bỏ qua cảnh báo chứng chỉ, không chấp nhận chứng chỉ không hợp lệ và không tắt cơ chế kiểm tra TLS để “đăng nhập cho nhanh”.
- Khi sử dụng API, phải kiểm tra việc xác thực máy chủ, thời hạn chứng chỉ và phiên bản giao thức mã hóa.
- Dữ liệu nhạy cảm hoặc dữ liệu quan trọng khi truyền trong hệ thống nội bộ phải được mã hóa theo chính sách của hệ thống thông tin.
c) Xác thực nguồn gốc và tính toàn vẹn
- Hệ thống nhận dữ liệu phải xác thực nguồn gốc dữ liệu trước khi xử lý.
- Đối với API, phải xác thực ứng dụng gọi API, tài khoản hoặc dịch vụ gọi API và phạm vi quyền tương ứng.
- Đối với tệp quan trọng, nên sử dụng mã kiểm tra toàn vẹn, chữ ký số hoặc phương thức tương đương để phát hiện tệp bị thay đổi trong quá trình truyền.
- Không sử dụng kết quả AI nếu phát hiện tệp bị thay đổi, chữ ký không hợp lệ, mã kiểm tra không khớp hoặc nguồn gửi không xác định.
- Khi truyền kết quả AI về hệ thống công vụ, hệ thống nhận phải kiểm tra tính toàn vẹn trước khi lưu hoặc đưa vào quy trình nghiệp vụ.
- Phải có cơ chế giám sát, đối soát dữ liệu truyền đi, gồm số lượng yêu cầu, thời điểm, tài khoản, hệ thống nguồn, hệ thống đích, dung lượng và trạng thái xử lý.
d) Kiểm soát API mở
Mọi ứng dụng công vụ có tích hợp AI qua API phải có hồ sơ tối thiểu gồm:
- Tên API, mục đích và chức năng.
- Hệ thống nguồn và hệ thống đích.
- Loại dữ liệu được phép truyền.
- Người hoặc đơn vị sở hữu API.
- Cơ chế xác thực và phân quyền.
- Danh sách địa chỉ mạng hoặc tên miền được phép kết nối.
- Hạn mức số lượng yêu cầu.
- Thời hạn hiệu lực khóa API hoặc chứng thư.
- Cơ chế ghi nhật ký, cảnh báo và thu hồi quyền.
- Phương án xử lý khi API bị lộ khóa, bị lạm dụng hoặc bị tấn công.
API phải áp dụng nguyên tắc quyền tối thiểu:
- Mỗi API key hoặc thông tin xác thực chỉ được cấp cho một ứng dụng hoặc một dịch vụ cụ thể.
- Không dùng một khóa API cho toàn bộ phòng, ban nếu có thể tách khóa theo hệ thống.
- Không cấp quyền đọc, sửa, xóa hoặc tải xuống dữ liệu nếu ứng dụng chỉ cần quyền gửi yêu cầu.
- Tách khóa dùng cho môi trường phát triển, kiểm thử và vận hành chính thức.
- Giới hạn địa chỉ IP, tên miền, vùng mạng hoặc thiết bị được phép gọi API.
- Thiết lập hạn mức số lượng yêu cầu và cảnh báo khi vượt ngưỡng.
- Thu hồi ngay khóa API khi phát hiện lộ khóa, khi ứng dụng bị thay đổi trái phép hoặc khi nhà cung cấp có sự cố.
đ) Quản lý khóa API và bí mật kỹ thuật
- Không ghi khóa API trực tiếp trong mã nguồn, tệp cấu hình công khai, tài liệu hướng dẫn, ảnh chụp màn hình hoặc kho mã nguồn dùng chung.
- Không gửi khóa API qua thư điện tử, ứng dụng nhắn tin cá nhân hoặc kênh không mã hóa.
- Lưu khóa API trong kho bí mật được kiểm soát truy cập hoặc giải pháp quản lý khóa tương đương.
- Định kỳ thay đổi khóa theo chính sách của cơ quan và thay đổi ngay khi có dấu hiệu bị lộ.
- Không sử dụng khóa API được đăng tải trên Internet hoặc nhận từ nguồn không xác định.
- Khi kết thúc tích hợp, phải thu hồi khóa, xóa bí mật khỏi môi trường kiểm thử và rà soát nhật ký để bảo đảm không còn quyền truy cập dư thừa.
e) Giám sát kết nối API
Bộ phận kỹ thuật phải theo dõi:
- Số lượng yêu cầu API theo tài khoản, ứng dụng, địa chỉ mạng và khoảng thời gian.
- Các yêu cầu thất bại do xác thực hoặc phân quyền.
- Các yêu cầu có kích thước dữ liệu bất thường.
- Việc gửi dữ liệu đến tên miền hoặc địa chỉ IP chưa được phê duyệt.
- Thay đổi khóa API, chứng thư, cấu hình endpoint và quyền truy cập.
- Các truy vấn có dấu hiệu tự động hóa bất thường, vét cạn hoặc lạm dụng dịch vụ.
Khi phát hiện dấu hiệu bất thường, phải tạm khóa khóa API hoặc endpoint liên quan, bảo toàn nhật ký, thông báo bộ phận chuyên trách và đánh giá phạm vi dữ liệu có khả năng bị truy cập.
3. Quản lý nhật ký và giám sát tương tác AI
a) Phạm vi ghi nhật ký
Đối với hệ thống AI nội bộ, ứng dụng công vụ có tích hợp AI, cổng API và các thiết bị bảo mật liên quan, phải xác định phạm vi ghi nhật ký phù hợp. Nhật ký nên bao gồm:
- Nhật ký đăng nhập, đăng xuất và xác thực thất bại.
- Nhật ký thay đổi mật khẩu, MFA, phiên đăng nhập và thiết bị đăng nhập.
- Nhật ký tạo, thay đổi, khóa, mở khóa và thu hồi tài khoản.
- Nhật ký cấp, thay đổi và thu hồi quyền truy cập.
- Nhật ký truy cập ứng dụng AI.
- Nhật ký gửi yêu cầu, nhận kết quả và lỗi phát sinh trong quá trình sử dụng AI.
- Nhật ký tải tệp lên, tải tệp xuống, đọc, thêm, sửa, xóa và sao chép dữ liệu.
- Nhật ký gọi API, endpoint, ứng dụng gọi, tài khoản hoặc khóa xác thực, thời gian, địa chỉ nguồn, trạng thái phản hồi và dung lượng dữ liệu.
- Nhật ký thay đổi cấu hình mô hình, chính sách dữ liệu, kết nối nhà cung cấp và cấu hình bảo mật.
- Nhật ký cảnh báo của tường lửa, IDPS, hệ thống chống mã độc, hệ thống lọc URL và hệ thống giám sát.
- Nhật ký sự kiện bất thường như số lượng truy vấn tăng đột biến, gửi tệp vượt kích thước, truy cập từ vị trí lạ hoặc gọi API thất bại nhiều lần.
Đối với prompt hoặc nội dung trao đổi có dữ liệu nhạy cảm, đơn vị phải cân nhắc nguyên tắc tối thiểu hóa dữ liệu trong nhật ký. Có thể ghi nhận mã phiên, người dùng, thời gian, loại tác vụ, hệ thống nguồn, hệ thống đích, mã hồ sơ và trạng thái xử lý thay vì lưu toàn văn nội dung, nếu việc lưu toàn văn không cần thiết. Việc quyết định có lưu toàn văn prompt hay không phải căn cứ vào yêu cầu truy vết, cấp độ hệ thống, tính chất dữ liệu và quy định bảo vệ dữ liệu.
b) Nội dung tối thiểu của nhật ký
Nhật ký truy cập hệ thống tối thiểu gồm:
- Địa chỉ nguồn: IP, tên máy, tên miền hoặc địa chỉ MAC nếu có.
- Địa chỉ đích: IP, tên máy, tên miền hoặc địa chỉ MAC nếu có.
- Tài khoản đích: tên người dùng hoặc mã định danh.
- Thời điểm xảy ra.
- Thông tin hành vi hoặc hành động được thực hiện.
Nhật ký ứng dụng AI tối thiểu gồm:
- Thông tin truy cập ứng dụng.
- Thông tin đăng nhập khi quản trị ứng dụng.
- Lỗi phát sinh trong quá trình hoạt động.
- Thay đổi cấu hình ứng dụng.
Nhật ký truy cập dữ liệu tối thiểu gồm:
- Địa chỉ nguồn và địa chỉ đích.
- Hành động: đọc, thêm, sửa, xóa hoặc sao chép.
- Tài khoản thực hiện.
- Thời điểm xảy ra.
Nhật ký cảnh báo tối thiểu gồm:
- Tên cảnh báo.
- Thiết bị phát sinh.
- Mức độ cảnh báo.
- Địa chỉ nguồn.
- Loại cảnh báo.
- Thời điểm xảy ra.
Nhật ký API phải liên kết được một yêu cầu với ứng dụng, tài khoản, endpoint, thời điểm và kết quả xử lý. Không ghi trực tiếp khóa API, mật khẩu, mã xác thực hoặc dữ liệu bí mật vào nhật ký.
c) Đồng bộ thời gian
Các thiết bị mạng, máy chủ AI, máy trạm quan trọng, hệ thống API, hệ thống giám sát và hệ thống lưu trữ nhật ký phải đồng bộ thời gian với máy chủ thời gian được cơ quan quản lý. Khi mất đồng bộ thời gian, hệ thống phải cảnh báo để bảo đảm khả năng đối chiếu sự kiện.
d) Lưu trữ và bảo vệ nhật ký
- Không gian lưu trữ nhật ký phải được tính toán để duy trì tối thiểu 12 tháng đối với hệ thống thông tin cấp độ 5.
- Phải theo dõi dung lượng để tránh đầy kho lưu trữ gây mất dữ liệu nhật ký.
- Nhật ký phải được lưu trên hệ thống riêng biệt, không cùng phân vùng mạng với hệ thống phát sinh nhật ký.
- Phải kiểm soát quyền truy cập vào nhật ký và ghi lại lịch sử tác động đến nhật ký.
- Nhật ký không được bị sửa đổi hoặc xóa bỏ trái phép.
- Nhật ký quan trọng phải được mã hóa nếu có yêu cầu về bảo vệ dữ liệu.
- Khi xuất nhật ký phục vụ điều tra, phải ghi nhận người xuất, thời điểm, phạm vi dữ liệu và nơi lưu trữ bản sao.
- Khi phát hiện sự cố, không được tự ý xóa lịch sử trò chuyện hoặc nhật ký với mục đích che giấu sự việc. Việc xóa hoặc hạn chế dữ liệu chỉ được thực hiện theo chỉ đạo của bộ phận chuyên trách và quy trình xử lý sự cố.
đ) Hệ thống giám sát tập trung
Đối với hệ thống AI có yêu cầu bảo vệ cao, đơn vị phải sử dụng SIEM hoặc phương án tương đương để quản lý và phân tích sự kiện an ninh mạng tập trung. Nhật ký từ máy chủ AI, API gateway, tường lửa, IDPS, máy trạm, hệ thống email và hệ thống chống mã độc cần được gửi về hệ thống giám sát tập trung khi phù hợp.
Bộ phận giám sát cần xây dựng cảnh báo cho các tình huống:
- Đăng nhập thất bại liên tục.
- Đăng nhập từ quốc gia, địa chỉ IP hoặc thiết bị chưa được phê duyệt.
- Tạo hoặc sử dụng khóa API ngoài quy trình.
- Gọi API tăng đột biến.
- Gửi tệp có kích thước lớn hoặc loại dữ liệu không được phép.
- Truy cập vào tài nguyên AI ngoài phạm vi quyền.
- Thay đổi cấu hình bảo mật hoặc tắt ghi nhật ký.
- Tiện ích mở rộng gửi dữ liệu đến tên miền không được phê duyệt.
- Tường lửa, IDPS hoặc phần mềm chống mã độc phát hiện hành vi bất thường.
e) Trách nhiệm của người dùng
Người sử dụng phải:
- Không cố ý tắt tính năng ghi nhật ký hoặc cơ chế giám sát.
- Không sửa đổi, xóa, làm sai lệch lịch sử tương tác khi đang có yêu cầu kiểm tra.
- Báo ngay cho bộ phận CNTT/ATTT nếu phát hiện lịch sử truy cập bất thường, cảnh báo bảo mật hoặc phiên đăng nhập không phải do mình thực hiện.
- Ghi nhận thời điểm, nền tảng, loại dữ liệu và thao tác khi phát hiện nạp nhầm dữ liệu.
- Không tiếp tục gửi thêm dữ liệu để “thử lại” sau khi đã phát hiện sự cố.
4. Về việc sử dụng và tạo ra các nội dung bằng AI
- Cán bộ, công chức, viên chức cần quán triệt nguyên tắc AI chỉ là công cụ hỗ trợ, tham khảo và không có giá trị thay thế thẩm quyền, trách nhiệm quyết định của con người trong thực thi công vụ[footnoteRef:11]. [11:  Điều 4 và Điều 27 Luật Trí tuệ nhân tạo 2025] 

- Cán bộ, công chức, viên chức trực tiếp soạn thảo văn bản cần thực hiện quy trình kiểm tra đối chiếu độc lập đối với mọi thông tin, số liệu, hoặc văn bản quy phạm pháp luật do AI cung cấp nhằm loại trừ triệt để hiện tượng "ảo giác" (thông tin sai lệch nhưng logic) của công nghệ. Cá nhân người soạn thảo và lãnh đạo phê duyệt văn bản là người chịu trách nhiệm cuối cùng trước pháp luật về tính chính xác và tính hợp pháp của nội dung ban hành.
- Cơ quan, đơn vị khi cung cấp ra công chúng các văn bản, thông tin, hình ảnh, âm thanh hoặc video được tạo ra hoặc chỉnh sửa phần lớn bằng AI bắt buộc phải thông báo rõ ràng hoặc gắn nhãn hiển thị dễ nhận biết cho người tiếp nhận[footnoteRef:12]. [12:  Điều 11 Luật Trí tuệ nhân tạo 2025 và Điều 18 Nghị định số 142/2026/NĐ-CP] 

- Đối với các hệ thống tương tác tự động trực tiếp với người dân (như chatbot dịch vụ công, trợ lý ảo), cơ quan vận hành phải thiết lập cấu hình tự động thông báo để người dân biết họ đang tương tác với AI ngay từ lượt thoại đầu tiên[footnoteRef:13]. [13:  Điều 11 Luật Trí tuệ nhân tạo 2025] 

- Cơ quan, đơn vị cần nghiêm cấm cán bộ, công chức, viên chức sử dụng công nghệ AI để giả mạo hình ảnh, video, giọng nói của lãnh đạo, đồng nghiệp hoặc cá nhân khác nhằm mục đích lừa dối, thao túng nhận thức, hành vi hoặc thực hiện các hành vi vi phạm pháp luật[footnoteRef:14]; nghiêm cấm việc đăng tải, chia sẻ lên cổng thông tin điện tử của cơ quan hoặc tài khoản mạng xã hội cá nhân các nội dung do AI tạo ra có thông tin sai sự thật, bịa đặt, gây hoang mang trong dư luận hoặc xâm hại đến uy tín của cơ quan, tổ chức[footnoteRef:15]. [14:  Điều 7 Luật An ninh mạng 2025 và Điều 7 Luật Trí tuệ nhân tạo 2025]  [15:  Điều 7 và Điều 13 Luật An ninh mạng 2025] 
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PHẦN IV. HƯỚNG DẪN THAO TÁC AN TOÀN CHO NGƯỜI SỬ DỤNG TRÍ TUỆ NHÂN TẠO
1. Hướng dẫn ẩn danh hóa và khử nhận dạng dữ liệu (Anonymization)
Khử nhận dạng dữ liệu cá nhân là quá trình thay đổi hoặc loại bỏ các thông tin định danh để tạo ra dữ liệu mới không thể xác định cụ thể một cá nhân. Nhằm tối ưu hóa hiệu quả của AI (như tóm tắt văn bản, chỉnh sửa văn phong) một cách an toàn đối với các tài liệu hành chính thông thường, các cá nhân được khuyến nghị thực hiện quy trình ẩn danh hóa thủ công theo các bước tham khảo sau trước khi chia sẻ dữ liệu với AI:
Bước 1: Rà soát và khoanh vùng thông tin định danh
Chủ động kiểm tra văn bản để xác định các thông tin có thể nhận diện danh tính trực tiếp, bao gồm: Họ và tên, số CCCD/CMND, số điện thoại, địa chỉ nhà riêng, địa chỉ email cá nhân, biển số xe, số tài khoản ngân hàng...
Bước 2: Thay thế và che giấu thông tin (Masking)
Thực hiện xóa hoặc chuyển đổi các thông tin nhạy cảm thành các ký tự chung chung, không mang tính định danh cá nhân:
Đối với Họ và Tên: Chuyển đổi từ tên cụ thể (ví dụ: “Ông Nguyễn Văn A”) thành các cụm từ trung tính như “Ông A”, “Bà X”, hoặc “Khách hàng 1”, “Người khiếu nại”.
Đối với Số định danh và thông tin liên lạc: Thay thế dãy số thực bằng các ký tự nằm trong ngoặc vuông. Ví dụ: Thay số điện thoại thực bằng “[SĐT]”, thay số căn cước thực bằng “[Số CCCD]”.
Đối với Địa chỉ: Lược bỏ các chi tiết cụ thể như số nhà, tên hẻm, tên đường; chỉ giữ lại thông tin khái quát ở cấp xã hoặc cấp tỉnh nếu nội dung văn bản yêu cầu (Ví dụ: Thay thế địa chỉ chi tiết thành “[Địa chỉ tại xã ABC]”).
Bước 3: Kiểm tra đối chiếu trước khi thực hiện xử lý trên AI
Cần thực hiện đọc lại đoạn văn bản đã được che giấu một lần nữa nhằm bảo đảm không bỏ sót các dữ liệu ẩn và văn bản đã hoàn toàn mất khả năng truy xuất ngược ra đối tượng thực tế. Sau khi hoàn thành bước rà soát này, nội dung văn bản có thể được đưa vào công cụ AI để hỗ trợ xử lý công việc.
2.  Hướng dẫn tương tác và đặt câu lệnh (Prompt) an toàn
a) Phương thức đặt câu lệnh hỗ trợ xử lý văn bản, dịch thuật và tối ưu hóa bối cảnh
Để khai thác hiệu quả các công cụ AI trong tác vụ văn phòng (như tóm tắt, lên ý tưởng, chỉnh sửa văn phong, dịch thuật) đồng thời bảo đảm an toàn thông tin, cán bộ, công chức, viên chức, người lao động cần lưu ý nguyên tắc cẩn trọng: “Hạn chế đưa vào các hệ thống AI công cộng những nội dung, thông tin chưa được phép công khai rộng rãi”. Việc cung cấp chi tiết bối cảnh nội bộ không cần thiết có thể dẫn đến rủi ro vô ý làm lộ lọt bí mật công tác hoặc bí mật nhà nước.
Đối với tác vụ xây dựng dàn ý và phát triển ý tưởng (Kỹ thuật Trừu tượng hóa):
Cần chuyển đổi các yêu cầu, tình huống cụ thể của cá nhân, đơn vị thành các tình huống giả định mang tính tổng quát. Thay vì cung cấp chi tiết dự án, tên đơn vị hoặc số liệu thực tế, cá nhân cần yêu cầu AI đóng vai một chuyên gia để cung cấp khung cấu trúc chuẩn mực.
Ví dụ về cách tiếp cận có nguy cơ rò rỉ thông tin: “Hãy viết dàn ý báo cáo tổng kết công tác chuyển đổi số năm 2025 của Sở Khoa học và Công Thành phố Đồng Nai, trong đó có nhắc đến sự cố mạng tháng 9 và số liệu ngân sách bị thiếu”.
Ví dụ về cách tiếp cận an toàn, bảo mật: “Hãy đóng vai một chuyên gia hành chính công. Lập dàn ý chuẩn cho một báo cáo tổng kết công tác chuyển đổi số cuối năm cấp Sở, trong đó bao gồm phần đánh giá khó khăn về ngân sách và an toàn thông tin”.
Đối với tác vụ sửa lỗi chính tả và dịch thuật:
Áp dụng câu lệnh không phụ thuộc ngữ cảnh (Zero-context prompt): Cần hạn chế việc sao chép toàn bộ văn bản hoặc báo cáo vào công cụ AI. Cá nhân được hướng dẫn chỉ trích xuất đúng đoạn văn hoặc câu cần xử lý sau khi đã thực hiện quy trình ẩn danh hóa (loại bỏ tên riêng, địa danh hoặc số liệu nhạy cảm).
Lược bỏ diễn giải nội bộ: Tránh thêm các thông tin mô tả nguồn gốc tài liệu (ví dụ: không ghi kèm các cụm từ như “Đây là biên bản họp nội bộ...” hoặc “Đoạn này lấy từ hồ sơ...”). Quy trình đặt câu lệnh cần được tối giản hóa, ví dụ: “Hãy kiểm tra lỗi ngữ pháp và viết lại đoạn văn sau cho mạch lạc, giữ nguyên ý nghĩa: […]”.
b) Khuyến nghị về việc cài đặt và sử dụng các tiện ích AI mở rộng (Extensions)
Nhận diện rủi ro kỹ thuật: Các tiện ích mở rộng AI trên trình duyệt thường yêu cầu quyền tiếp cận và thay đổi dữ liệu trên các trang web người dùng truy cập. Việc cài đặt các công cụ này trên trình duyệt đang sử dụng để đăng nhập hệ thống quản lý văn bản điều hành, email công vụ hoặc hệ thống nội bộ có thể dẫn đến nguy cơ dữ liệu công tác bị thu thập và chuyển về các máy chủ bên ngoài một cách ngoài ý muốn, tiềm ẩn rủi ro mất an toàn thông tin nghiêm trọng.
Định hướng quản lý thiết bị: Cán bộ, công chức, viên chức, người lao động cần cân nhắc, hạn chế tự ý cài đặt các tiện ích AI công cộng, phần mềm không rõ nguồn gốc lên máy tính làm việc của cơ quan, đặc biệt là thiết bị kết nối vào mạng nội bộ. Để bảo đảm an toàn hệ thống, mọi nhu cầu cài đặt phần mềm hoặc tiện ích hỗ trợ công việc có ứng dụng AI cần thông qua bộ phận chuyên trách Công nghệ thông tin/An toàn thông tin của cơ quan, đơn vị để được đánh giá rủi ro và phê duyệt trước khi áp dụng.
3. Hướng dẫn kiểm chứng và sử dụng kết quả từ AI
a) Quy trình khuyến nghị tự kiểm tra (Fact-check) để hạn chế hiện tượng thông tin sai lệch từ AI
Trong quá trình khai thác dữ liệu, cán bộ, công chức, viên chức, người lao động cần lưu ý hiện tượng “Ảo giác” (Hallucination) của AI – tình trạng công nghệ tự tạo ra thông tin, dữ kiện hoặc số hiệu văn bản quy phạm pháp luật không có thật nhưng có kết cấu hợp logic. Để bảo đảm tính chính xác trong công tác tham mưu và quản lý nhà nước, việc thực hiện quy trình tự kiểm tra qua các bước tham khảo sau đây trước khi sử dụng kết quả từ AI là rất cần thiết:
Bước 1: Đối chiếu độc lập (Cross-check) văn bản quy phạm pháp luật
Tránh sử dụng trực tiếp các trích dẫn điều khoản luật, nghị định do AI cung cấp. Cán bộ, công chức, viên chức, người lao động cần chủ động sao chép số ký hiệu, tên văn bản do AI gợi ý để tra cứu lại trên Cơ sở dữ liệu quốc gia về văn bản pháp luật hoặc Cổng thông tin điện tử của các bộ, ngành nhằm xác thực tính tồn tại, hiệu lực pháp lý và độ chính xác của nội dung.
Bước 2: Thẩm định số liệu và dữ kiện thực tế
Đối với các báo cáo yêu cầu số liệu thống kê (như dân số, ngân sách, chỉ tiêu kinh tế - xã hội), thông tin do AI cung cấp chỉ mang tính chất tham khảo. Cán bộ, công chức, viên chức, người lao động soạn thảo cần thay thế các số liệu này bằng dữ liệu chính thức được ban hành bởi Cục Thống kê, các cơ quan, ban, ngành có thẩm quyền hoặc nguồn dữ liệu nội bộ đã được phê duyệt.
Bước 3: Rà soát logic và văn phong hành chính
Thực hiện đọc kỹ toàn bộ văn bản sau xử lý để điều chỉnh, loại bỏ các thuật ngữ mang tính cảm xúc, văn phong dịch thuật không tự nhiên hoặc các nhận định chủ quan chưa phù hợp với quan điểm, đường lối của Đảng và Nhà nước.
b) Hướng dẫn gán nhãn và nâng cao tính minh bạch thông tin
Nhằm nâng cao tính minh bạch thông tin trong nội bộ cơ quan cũng như đối với người dân, các đơn vị được hướng dẫn triển khai các biện pháp thông báo, gán nhãn cảnh báo phù hợp tùy theo tính chất từng loại sản phẩm, cụ thể như sau:
Đối với tài liệu lưu hành nội bộ (Báo cáo, Tờ trình, Kế hoạch):
Khi văn bản có sử dụng AI để hỗ trợ các tác vụ như tóm tắt, lên dàn ý hoặc viết nháp, cán bộ soạn thảo cần chủ động bổ sung ghi chú nhỏ ở cuối trang (footnote) hoặc tại phần cuối của văn bản để minh bạch hóa công tác phối hợp công nghệ.
Mẫu câu tham khảo: “Nội dung văn bản này có sự tham khảo, hỗ trợ từ công cụ AI và đã được cán bộ soạn thảo kiểm chứng”.
Đối với các ấn phẩm truyền thông, bản tin công cộng (Bài viết, Hình ảnh, Video):
Để tránh gây nhầm lẫn về tính xác thực của sự kiện hoặc nhân vật, các cơ quan, tổ chức khi cung cấp ra công chúng các sản phẩm truyền thông được tạo ra hoặc chỉnh sửa phần lớn bằng AI cần thực hiện gắn nhãn nhận diện minh bạch.
Đối với bài viết, bản tin điện tử: Cần bổ sung dòng chữ in nghiêng ở đầu hoặc cuối bài (Ví dụ: Bài viết có sử dụng công cụ Trí tuệ nhân tạo để hỗ trợ tổng hợp thông tin).
Đối với hình ảnh, video tuyên truyền, Infographic: Khuyến khích chèn logo, hình chìm (watermark) hoặc dòng chữ cố định ở góc khung hình (Ví dụ: “Hình ảnh/Video được hỗ trợ tạo bởi Trí tuệ nhân tạo”).
Đối với hệ thống Chatbot, Trợ lý ảo hỗ trợ dịch vụ công:
Hệ thống cần được lập trình để tự động định danh ngay từ lượt tương tác đầu tiên, giúp người dân dễ dàng nhận biết đang trao đổi với hệ thống tự động thay vì cán bộ, công chức, viên chức, người lao động trực hệ thống.
Mẫu câu chào tự động tham khảo: “Xin chào, tôi là Trợ lý ảo (Chatbot) của [Tên đơn vị]. Tôi ở đây để hỗ trợ giải đáp tự động các thủ tục hành chính. Lưu ý: Các câu trả lời của tôi dựa trên dữ liệu được huấn luyện và mang tính chất tham khảo. Để được giải quyết hồ sơ chính thức, vui lòng liên hệ [Đơn vị]”.
4. An toàn thông tin đối với trình duyệt Web, dịch vụ điện tử và tiện ích mở rộng AI
Trình duyệt và dịch vụ thư điện tử là các kênh thường được sử dụng để truy cập AI công cộng, đăng nhập hệ thống nội bộ, gửi tài liệu và nhận đường dẫn. Vì vậy, việc cài đặt một tiện ích mở rộng có quyền đọc hoặc thay đổi dữ liệu trên các trang web có thể làm phát sinh nguy cơ thu thập trái phép dữ liệu công vụ, cụ thể:
a) Danh sách phần mềm được phép
- Cơ quan phải lập danh sách trình duyệt web và dịch vụ thư điện tử được phép sử dụng.
- Chỉ sử dụng phiên bản còn được nhà cung cấp hỗ trợ kỹ thuật.
- Trình duyệt và dịch vụ thư điện tử phải được rà soát, cập nhật bản vá thường xuyên.
- Không sử dụng trình duyệt đã hết thời hạn hỗ trợ hoặc trình duyệt tải từ nguồn không chính thức.
- Không cài đặt nhiều trình duyệt không cần thiết trên máy tính công vụ nếu không có nhu cầu nghiệp vụ.
b) Kiểm soát tiện ích mở rộng
- Phải lập danh sách tiện ích mở rộng được phép sử dụng.
- Mọi tiện ích mở rộng AI phải được đánh giá trước về nhà cung cấp, quyền truy cập, khả năng đọc nội dung trang web, chính sách thu thập dữ liệu, máy chủ nhận dữ liệu, cơ chế cập nhật và lịch sử lỗ hổng.
- Không cài đặt tiện ích có quyền “đọc và thay đổi tất cả dữ liệu trên các trang web” nếu chưa có đánh giá và phê duyệt.
- Gỡ bỏ hoặc vô hiệu hóa ngay tiện ích không được cấp phép, hết thời hạn sử dụng hoặc có dấu hiệu bất thường.
- Không cài tiện ích AI vào trình duyệt đang đăng nhập hệ thống quản lý văn bản, email công vụ, cơ sở dữ liệu nội bộ hoặc cổng điều hành nếu chưa được bộ phận chuyên trách phê duyệt.
- Không cho phép tiện ích tự động gửi nội dung trang web, nội dung email hoặc tệp đính kèm đến máy chủ bên ngoài.
- Định kỳ rà soát các tiện ích đang cài đặt và quyền của từng tiện ích; khi phát hiện tiện ích không rõ nguồn gốc phải báo ngay cho bộ phận CNTT/ATTT.
c) Lọc tên miền và URL
- Triển khai dịch vụ lọc tên miền để ngăn chặn tên miền giả mạo, độc hại.
- Định kỳ cập nhật bộ lọc URL để hạn chế kết nối tới website độc hại hoặc không được chấp thuận.
- Đối với nền tảng AI công cộng, chỉ cho phép truy cập các tên miền đã được cơ quan đánh giá và đưa vào danh sách cho phép khi có yêu cầu kiểm soát chặt chẽ.
- Không truy cập nền tảng AI thông qua đường dẫn được gửi trong email hoặc tin nhắn đáng ngờ; phải tự nhập địa chỉ chính thức hoặc dùng dấu trang đã được kiểm tra.
d) Bảo vệ email
- Triển khai DMARC cho tên miền thư điện tử của cơ quan nhằm tăng cường xác thực email và ngăn chặn giả mạo tên miền.
- Xác minh độc lập các email yêu cầu cung cấp dữ liệu, mở tệp, truy cập liên kết, chuyển tiền hoặc thực hiện chỉ đạo bất thường.
- Kiểm soát các loại tệp được phép đính kèm; ngăn chặn tệp không nằm trong danh sách cho phép hoặc tệp có nguy cơ chứa mã độc.
- Triển khai giải pháp phòng chống mã độc cho máy chủ thư điện tử.
5. Bảo mật tài khoản AI
Tài khoản sử dụng các nền tảng trí tuệ nhân tạo (AI) là phương tiện để truy cập các dịch vụ xử lý dữ liệu, lưu trữ lịch sử trao đổi và quản lý thông tin cá nhân của người dùng. Do đó, việc bảo mật tài khoản AI có ý nghĩa quan trọng trong việc bảo đảm an toàn thông tin, ngăn ngừa truy cập trái phép và giảm thiểu nguy cơ rò rỉ dữ liệu.
Để bảo vệ tài khoản AI, cán bộ, công chức, viên chức, người lao động khi tạo lập tài khoản AI cần sử dụng mật khẩu có độ mạnh cao, bao gồm sự kết hợp giữa chữ hoa, chữ thường, chữ số và ký tự đặc biệt; đồng thời không sử dụng lại mật khẩu đã dùng cho các dịch vụ khác. Việc kích hoạt xác thực đa yếu tố (Multi-Factor Authentication – MFA) là biện pháp hiệu quả nhằm tăng cường khả năng bảo vệ tài khoản trước các hành vi đánh cắp thông tin đăng nhập.
Cán bộ, công chức, viên chức, người lao động không nên chia sẻ thông tin đăng nhập, mã xác thực hoặc phiên đăng nhập với người khác dưới bất kỳ hình thức nào. Khi sử dụng AI trên thiết bị dùng chung hoặc mạng công cộng, cần đăng xuất sau khi hoàn thành công việc và hạn chế lưu thông tin đăng nhập trên trình duyệt.
Bên cạnh đó, cần thường xuyên kiểm tra các thiết bị đã đăng nhập, lịch sử truy cập và các hoạt động bất thường của tài khoản để kịp thời phát hiện và xử lý các dấu hiệu bị xâm nhập. Trong trường hợp nghi ngờ tài khoản bị lộ thông tin hoặc bị truy cập trái phép, cán bộ, công chức, viên chức, người lao động cần ngay lập tức thay đổi mật khẩu, thu hồi các phiên đăng nhập đang hoạt động và thông báo cho đơn vị quản trị (nếu tài khoản thuộc cơ quan, tổ chức).
5. Hành động cần làm trường hợp mất an toàn khi sử dụng AI
Khi phát hiện đã nạp nhầm dữ liệu cá nhân, dữ liệu cá nhân nhạy cảm, thông tin nội bộ chưa công khai, dữ liệu quan trọng hoặc tài liệu thuộc bí mật nhà nước lên công cụ AI không được phép, người sử dụng phải coi đây là sự kiện an ninh thông tin cần báo cáo và xử lý theo quy trình của cơ quan. Người sử dụng không được tự ý che giấu, tự ý xóa bằng chứng hoặc tiếp tục thao tác trên nền tảng để thử xử lý.
a) Việc phải làm ngay
- Dừng ngay thao tác đang thực hiện.
- Không gửi thêm prompt, tệp, hình ảnh, âm thanh hoặc thông tin bổ sung.
- Không chia sẻ đường dẫn cuộc trò chuyện cho người không có trách nhiệm.
- Không tự ý xóa lịch sử trò chuyện, xóa tài khoản hoặc khôi phục cài đặt thiết bị nếu chưa được hướng dẫn.
- Ghi lại thời gian phát hiện, nền tảng AI, tài khoản đã sử dụng, loại dữ liệu đã nạp và thao tác đã thực hiện.
- Nếu có nguy cơ tài khoản bị lộ, sử dụng kênh an toàn khác để thông báo cho bộ phận CNTT/ATTT.
- Báo cáo ngay cho người đứng đầu hoặc người được phân công phụ trách tại đơn vị, bộ phận chuyên trách công nghệ thông tin/an toàn thông tin, người quản lý trực tiếp hoặc đầu mối bảo vệ bí mật nhà nước, nếu vụ việc liên quan đến tài liệu mật.
Báo cáo ban đầu cần nêu tối thiểu: 
- Người phát hiện và người thực hiện thao tác.
- Thời gian xảy ra và thời gian phát hiện.
- Tên nền tảng AI, địa chỉ truy cập và loại tài khoản.
- Loại dữ liệu đã nạp.
- Khối lượng hoặc số lượng tệp, bản ghi, trang tài liệu.
- Có bật hoặc tắt tính năng lưu lịch sử/huấn luyện dữ liệu hay không.
- Có chia sẻ, tải xuống, gửi liên kết hoặc gọi API hay không.
- Các biện pháp đã thực hiện sau khi phát hiện.
b) Khoanh vùng và bảo toàn hiện trường số
Bộ phận chuyên trách căn cứ tình hình thực tế để quyết định:
- Cô lập máy tính hoặc thiết bị vừa thao tác khỏi mạng.
- Tạm khóa tài khoản hoặc thu hồi phiên đăng nhập nếu có nguy cơ bị chiếm quyền.
- Thu hồi hoặc thay đổi khóa API nếu có kết nối API.
- Chặn tạm thời tên miền, endpoint hoặc kết nối liên quan trên tường lửa nếu cần.
- Bảo toàn lịch sử trò chuyện, nhật ký truy cập, nhật ký tường lửa, nhật ký API và thông tin thiết bị.
- Không tự ý tắt nguồn, cài lại hệ điều hành, xóa trình duyệt hoặc xóa lịch sử nếu các thao tác đó có thể làm mất chứng cứ.
- Ghi nhận người tiếp cận thiết bị, thời điểm tiếp cận và mọi hành động xử lý.
Việc cô lập phải được thực hiện có kiểm soát để vừa hạn chế việc tiếp tục truyền dữ liệu, vừa bảo toàn chứng cứ phục vụ truy vết. Trong trường hợp cần tiếp tục hoạt động công vụ, bộ phận kỹ thuật phải cung cấp thiết bị hoặc tài khoản thay thế an toàn.

