UBND TINH DONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO CONG THUONG Poc 1ap - Tw do - Hanh phuc

S(‘):? 2781 /SCT-VP Pong Nai, ngay 29 thing 5 nam 2024
V/v trién khai tiép tuc tuyén
truyén vé nhan dién va phong
chbng lira da0 qua mang
Internet.

Kinh gtri: Cac phong, don vi thudc Séo.

S¢ Cong Thuong nhan duoc Cong van 1588/STTTT-CDS ngay 23/05/2024
cua S& Thong tin va Truyen thong vé viéc trién khai tiép tuc tuyén truyén vé
nhan dién va phong chdng lira ddo qua mang Internet.

DPé kip thoi cac néi dung an toan thong tin, chéng lra ddo qua mang
Internet. So Cong Thuong dé nghi cac phong, don vi thudc So tiép tuc quan tim
thuc hién tuyén truyén, quan triét dén toan thé cong chuc, vién chirc, nguoi lao
dong trong co quan, don vi, nguoi dan, doanh nghi€p thugc don vi quan ly duoc
biét mot s6 ndi dung sau:

1. Cong tiép nhan phan anh lam dung tén mién

Lam dung tén mién (DNS Abuse) la bat ky hoat dong nao sir dung cac k¥
thuat, phuong thirc tn cong lién quan dén tén mién hodc hé thong may chu tén
mién (DNS) trén moi truong mang dé thuc hién cac hanh vi, hoat dong ltra dao,
c6 hai hodc bat hop phap. Cac hinh thirc lam dung tén mién (DNS) phd bién
nhu: lira déo truc tuyén (phishing, pharming), ma doc (malware), may tinh ma
(botnet) va thu rac (spam).

Pé gop phan tao dung mot khong gian mang an toan, tin cdy, Cong tiép
nhéan phan anh lam dung tén mién do VNNIC (Trung tdm Internet Viét Nam)
phat trlen cung cap cho cé nhan, t6 chire su dung dé bao cao hanh V1 1am dung
tru:c tuyen hen quan dén tén mlen bao gom ca tén mién quoc gia ".vn", va tén
mién quoc té.

Nguoi st dung truy cap Website tai dia chi:

https://baocaolamdungdns.vnnic.vn/ hodc https://dnsabuse.vnnic.vn, thyc
hién cac budc theo hudéng dan dé bao cao cac tén mién bi lam dung, dong thoi
tim hiéu thém thong tin huéng dan vé cac loai hinh lam dung tén mién.

2. Tlep tuc theo doi1 Ya cap nhat cac thong tin, tinh huong, dau hiéu veé lira
dao tryc tuyén tai Cong khong gian mang qudc gia tai dia chi:
https://khonggianmang.vn d¢ kip thoi nhan duoc canh bao va ndi dung tuyén
truyén.

3. Néu phat hién dau hiéu lira ddo, hdy giri phan anh vé dia chi cua trang
Céanh bao an toan thong tin Viét Nam tai: https://canhbao.khonggianmang.vn.
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4. Giao cac phong gom: K¥ thuat va Quan 1y Ning luong; Quan ly Thuong
mai; Quan ly cong nghiép Vél, dop vi thugc S¢ thyc hién tuyén truyén dén nguoi
dan, doanh nghiép quan 1y biét dé phong ngtra.

5. Giao Quan tri trang/cépg thong tin dién tor S¢, 02 Trung tdim dang tai tin
bai trén Website dé tuyén truyén.

Dé nghi cac phong, don vi trién khai thyc hiér%

Noi nhdn:

- Nhu trén;

- BLD So;

- Quan tri céng TTDT S0, Trung tam;
- Luu: VT, VP.

(Thity - mtt)
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