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Số:           /SCT-VP
V/v triển khai tiếp tục tuyên 

truyền về nhận diện và phòng 
chống lừa đảo qua mạng 

Internet.

           Đồng Nai, ngày        tháng  5  năm 2024

     Kính gửi: Các phòng, đơn vị thuộc Sở.

Sở Công Thương nhận được Công văn 1588/STTTT-CĐS ngày 23/05/2024 
của Sở Thông tin và Truyền thông về việc triển khai tiếp tục tuyên truyền về 
nhận diện và phòng chống lừa đảo qua mạng Internet.

Để kịp thời các nội dung an toàn thông tin, chống lừa đảo qua mạng 
Internet. Sở Công Thương đề nghị các phòng, đơn vị thuộc Sở tiếp tục quan tâm 
thực hiện tuyên truyền, quán triệt đến toàn thể công chức, viên chức, người lao 
động trong cơ quan, đơn vị, người dân, doanh nghiệp thuộc đơn vị quản lý được 
biết một số nội dung sau:

1. Cổng tiếp nhận phản ánh lạm dụng tên miền
Lạm dụng tên miền (DNS Abuse) là bất kỳ hoạt động nào sử dụng các kỹ 

thuật, phương thức tấn công liên quan đến tên miền hoặc hệ thống máy chủ tên 
miền (DNS) trên môi trường mạng để thực hiện các hành vi, hoạt động lừa đảo, 
có hại hoặc bất hợp pháp. Các hình thức lạm dụng tên miền (DNS) phổ biến 
như: lừa đảo trực tuyến (phishing, pharming), mã độc (malware), máy tính ma 
(botnet) và thư rác (spam).

Để góp phần tạo dựng một không gian mạng an toàn, tin cậy, Cổng tiếp 
nhận phản ánh lạm dụng tên miền do VNNIC (Trung tâm Internet Việt Nam) 
phát triển cung cấp cho cá nhân, tổ chức sử dụng để báo cáo hành vi lạm dụng 
trực tuyến liên quan đến tên miền, bao gồm cả tên miền quốc gia ".vn", và tên 
miền quốc tế. 

Người sử dụng truy cập Website tại địa chỉ: 
https://baocaolamdungdns.vnnic.vn/ hoặc https://dnsabuse.vnnic.vn, thực 

hiện các bước theo hướng dẫn để báo cáo các tên miền bị lạm dụng, đồng thời 
tìm hiểu thêm thông tin hướng dẫn về các loại hình lạm dụng tên miền.

2. Tiếp tục theo dõi và cập nhật các thông tin, tình huống, dấu hiệu về lừa 
đảo trực tuyến tại Cổng không gian mạng quốc gia tại địa chỉ: 
https://khonggianmang.vn để kịp thời nhận được cảnh báo và nội dung tuyên 
truyền.

3. Nếu phát hiện dấu hiệu lừa đảo, hãy gửi phản ánh về địa chỉ của trang 
Cảnh báo an toàn thông tin Việt Nam tại: https://canhbao.khonggianmang.vn.

https://dnsabuse.vnnic.vn/
https://canhbao.khonggianmang.vn/
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Số 2, Nguyễn Văn Trị, P. Thanh Bình, TP. Biên Hòa, Đồng Nai; Website: http://sct.dongnai.gov.vn; 
Điện thoại: 3.823.317; 

4. Giao các phòng gồm: Kỹ thuật và Quản lý Năng lượng; Quản lý Thương 
mại; Quản lý công nghiệp và đơn vị thuộc Sở thực hiện tuyên truyền đến người 
dân, doanh nghiệp quản lý biết để phòng ngừa.

5. Giao Quản trị trang/cổng thông tin điện tử Sở, 02 Trung tâm đăng tải tin 
bài trên Website để tuyên truyền.

Đề nghị các phòng, đơn vị triển khai thực hiện./.
Nơi nhận:
- Như trên;
- BLĐ Sở;
- Quản trị cổng TTĐT Sở, Trung tâm;
- Lưu:VT, VP.

(Thủy - mtt)

GIÁM ĐỐC

Phạm Văn Cường
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