UBND TINH PONG NAI CONG HOA XA HOI CHU NGHIA VIET NAM
SO CONG THUONG Doc 1ap - Tw do - Hanh phuc

86:7462 /SCT-VP Pong Nai, ngay /4 thang /2 nam 2023
Vv thyc hién phong, chong ma doc
ma hoa dir liéu Ramsomware.

Kinh gui: Cac phong, don vi thude Sé.

S¢ Cong Thuong nhan dugc Cong van s6 3702/STTTT-CPS ngay 12/12/2023
ctia S& Thong tin va Truyén thong vé viéc thuc hién phong, chong ma doc ma hoa dir
liéu Ramsomware.

Cin clr c4C Vin ban ngay 11/12/2023 cua S Thong tin va Truyén thong gom:
s6 3690/STTTT-CDS vé trién khai giai phap dam bao an toan thong tin thiét bi dau
cudi; s6 3701/STTTT-CBS vé viée cac 16 hong bao mat ciia Microsoft cong b thang
11/2023 va F5 BIG-IP.

Tiép theo Vin ban s6 7096/SCT-VP ngay 28/11/2023 cta S& Cong Thuong vé
viéc cai phan mém phong chong ma doc, Virus, Malware (Bitdefender).

Thoi gian gan day, mot sé hé thong thong tin cta cac co quan tai TP. HCM bi
nhiém ma ddc Ransomware (loai virus ma hoa, bét coc dit lidu doi tién chudc) co tén
1a Blackcat ransomeware Raa$, tin cong vao cac he thdng c6 str dung phan mém
VMware tir 16 hong vCenter, ddy 1a su ¢6 dugc danh gia nghiém trong, gy anh hudng
dén hoat dong cua don vi, lam gian doan hé théng cung cap dich vu, mat mot sd dir
liéu gan nhét (do chua backup kip thoi). Hacker da thuc hién xdm nhép va chiém
quyén diéu khién may tinh c4 nhan cta ngudi ding c¢6 quyén truy cap tir xa qua VPN.
Sau khi két ndi VPN, hacker thAm nhéap va danh cép tai khoan quan tri nguoi ding.
Sau do, tiép tuc xAm nhap vao mot may chu dat trén mang IT, 1am ban dap dé tin
céng vao may chi AD, hé thong mdy chu a0 hoa vCenter, may chu quan 1y sao luu
dit tai Trung tam dir liéu; hacker chiém quyén diéu khién may chii vCenter, ma hoa
250 may chu ao.

Nhim dam bao an toan thong tin, bao vé dit liéu, phong chong mi doc
Ransomware tin cong hé thong thong tin ctia cac co quan, don vi trén dja ban tin, va
g6p phan bao dam an toan cho khéng gian mang Viét Nam, So Cong Thuong dé nghi
cac phong, don vi thuc hi¢n mét s6 noi dung sau:

1. Canh giac véi cac email lira ddo va tép tin dinh kém trong email

- Email ltra ddo la mot trong nhiing phuong thure phd bién nhat dé phat tan
ransomware. Tin tac thuong giri email gia mao la tir cac to churc uy tin nhu ngén hang,
cong ty bao hlem . Noi dung email thuong thong béo rang ngudi dung c6 van dé vé
tai khoan hodc can cap nhat thong tin. Khi ngudi ding mo email va nhap vao lién két
hodc dinh kém trong email, ransomware sé duoc tai xudng va cai dat trén may tinh
ctia ho. Tang cuong sir dung email cong vu tinh Pong Nai (@dongnai.gov.vn).

- Khodng m¢ céc tép tin dinh kem trong email tir cac ngudn khong dang tin cay:
Trong trudng hop khong biét rd vé& ngudn gbe cua tép tin dinh kém trong email, dé
nghi can b cong chirc, vién chirc khong nén mo tép tin nay. Tép tin dinh kém trong
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email c6 nhiéu kha ning chira ransomware hodc cac loai phan mém doc hai khac.
2. Sao lru dir liéu thwong xuyén

_’ Ddi véi ¢4 nhan, thue hién sao luu dit lidu thuong xuyén nhu O cung cim ngoai,
O cimg di dong, USB, Cloud dé luu trir cac dit liéu quan trong. Str dung cong cu, giai
phép chuyén dung dé sao luu dit liéu nhu: cac may chu quan 1y tip tin, may cha sao
luu tir Xa, cac coéng cu luu trir ddm may cho phép khoi phuc lich st thay doi tap tin.

3. Truong hop bi nhiém ransomware

- Khi phat hién may tinh bi nhiém ma ddc, tit may tinh ngay lap tirc bang cach
ngat ngudn dién, nhdm ngin chan ma doc tiép tuc 1y lan va pha hay dit liéu trén may
tinh. Khoi dong may tinh tir moi truong an toan nhu 6 dia CD, USB va thuc khoi phuc
dir liéu tir ban sao luu trude d6 (néu cd).

- Khong duoc tra tién chudc cho tin tic, viéc nay co thé khién tin tic tiép tuc
phat tan ma doc va khéng dam bao rang dir liéu sé duoc giai ma.

- Trong truong hop can thiét c¢6 thé lién hé ddu mdi hd trg ciia Cuc An toan
thong tin: Trung tdm Gidm sét an toan khdng gian mang qudc gia, dién thoai
02432091616, thu dién tir: ais@mic.gov.vn hoic S¢ Thong tin va Truyén thong, dién
thoai 0251.3810.269, thu dién tir: attt@dongnai.gov.vn

4. Giao Van phong S¢& chi tri thwe hién:
- Cap nhét ban va 16 hong bao mat thwong xuyén:

+ Thuong xuyén theo ddi, cip nhat ban va 16 héng bao mét ctia cac nha san xuét
phan mém (Vmware, Microsoft, Google, ...) thong béo, phat hanh dé khac phuc cac
16 hong bao mat co thé bi tin tac tan cong, khai thac dé phat tdn ransomware.

+ Kiém tra, ra soat, thuc hién cap nhat ban va kip thoi da duge S¢ Thong tin va
Truyén thong thong bdo, huéng dan nhu 16 hong bdo mat trong cic san pham
Microsoft, F5 BIG-IP, Chrome, Fortinet va mét so hang, san pham khac.

- Cai dit, sit dung phin mém phong, chdng ma ddc c6 két noi chia sé thong
tin véi NCSC:

Thuc hién cai dat hé théng phong, chong ma doc va chia sé thong tin véi Trung
tam Giam sét an toan khéng gian mang quoc gia theo huéng dan cua S& Thong tin va
Truyen thong. Thoi gian hoan thanh viéc cai dat trudc 31/12/2023 (theo chi dao cua
Chui tich UBND tinh tai vin ban sé 12839/UBND-KGVX ngay 28/11/2023).

pé nghi cac phong, don vi nghiém thc thuc hién céc chi dao trén./:
Noi nhén: GIAM POC
- Nhu trén;
-S6 TTTTT(b/c);
- BLD So;

- Luu:VT, VP.
(Thay - mtt)

Pham Van Cudng
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