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V/v trién khai mot sb nhiém vu
trong tdm v¢é an toan thong tin
mang trong nam 2023

Kinh gui:
- Cac sd, ban, nganh;
- Cong an tinh;
- UBND céc huyén, thanh phé.

Cin ctr Quyét dinh s6 566/QD-BTTTT ngay 06/4/2023 ctia B6 Théng tin
va Truyén théng ban hanh K& hoach hanh déng trién khai thuc hién Chién lugc
An toan, An ninh mang qudc gia, chii ddng ting phd v&i céc thach thic tir khong
gian mang dén nam 2025, tim nhin 2030;

Cén cur Vén ban s6 652/BTTTT-CATTT ngay 28/02/2023 ciia B Thong
tin va Truyén thong vé viéc huéng dn trién khai mot s6 nhiém vu trong tdm vé

an toan thong tin mang trong nam 2023;

Nhém trién khai Quyét dinh s6 964/QD-TTg ngdy 10 théang 8 nim 2022
ctia Thi tudng Chinh phii phé duyét Chién luge An toan, An ninh mang quéc
gia, chu dong g phoé vdi cac thach thuc tir khoéng gian mang dén nam 2025,
tAm nhin 2030; dng thoi nham ddy manh trién khai cac hoat dong tuan thy, bao
dam an toan thong tin mang theo quy dinh cta Thi tuéng Chinh pht, Bo Thong
tin va Truyén thong; Uy ban nhén dan tinh trién khai mét s nhiém vu trong tam
vé an toan thong tin mang trong nim 2023 nhu sau:

1. Trién khai Chién lwgc An toan, An ninh mang quic gia

Giao Céng an tinh chi tri, phdi hop Sé Théng tin va Truyen thong va cac
don vj lién quan nghién ctru, tham muu UBND tinh cdp nhat, bd sung K& hoach
s6 270/KH-UBND ngay 20/12/2022 theo huéng din cia B§ Thoéng tin va
i ruyén thong tai Van ban 56 652/BTTTT-CATTT ngay 28/02/2023, luu y cdc
gial phap tai muc 1.2 dé trién khai chién lugc an toan, an ninh _mang gdm: (1)
"Ké hoach trién khai Chién luoc can x4c dinh & muc tiéu cu thé dén nam 2025
va myc tidu cu thé dén ndm 2030, phit hop véi muyc tidu cu thé cuia Chién luoc.
T muc tiéu ndy, can phan ky muc tiéu cu thé tirng ndm (tirng Quy trong nim
néu c6 thé) trong giai doan dé trién khai thuc hién va thuan tién trong viée gidm
sat, quan ly thye thi. Péi véi céc co quan c6 didu kién, ngudn luc trién khai tdt,
khuyen nghl dat myc ti€u cao hon muc ti€u cta Chién lugc dé bu dép cho két
qua cta cac co quan co diéu klen nguon lue khé khan. Bam bdo hoan thanh
muc tidu tdng thé trén ca nuée"; (2) "B trf ngudn lyc dé tap trung trién khai céc
nhiém vu dugc giao tai Chién luqc theo Ké hoach da ban hanh, dam bao dat myc

tiéu cu thé da dé ra".
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2. Bio dim an toan hé thong thong tin theo cap dd

a) Yéu cdu cac sd, ban, nganh, UBND céc huyén, thanh phé Bién Hoa,
Long Khanh khan truong, tap trung thye hién mét so ndi dung sau:

- Hoan thanh viéc 14p hd so dé xuat cAp do an toan cho hé théng théng tin
cho tat c& cac hé thong thong tin thude pham vi quan ly giri vé S Thong tin va
Truyén théng trwée ngay 30/5/2023 dé thdm dinh, phé duyét (hodc trinh Uy ban
nhén dan tinh phé duyét) theo quy dinh.

- Trién khai déy du phuong 4n bao dam an toan hé théng théng tin theo cp
d6 cho 100% hé thdng thong tin dang van hanh truée ngay 30/9/2023. Can cir
Hb so dé xuat cap d6 va phuong 4n bao dam an toan hé thong thong tin da dugc
phé duyét, to chirc ra soét, danh gia va trién khai day du phuong an bao dam an
toan théng tin, bao dam tat cd yéu cau quan ly, yéu clu k¥ thuat deu dugc dap
ung, dac biét 1a cac yéu cAu chua dap ung tai thoi diém phé duyét Hb so dé xuét
cap do.

- Dbi véi cac hé thbng thong tin dau tu moi hodc mo rdng, ning cép,
khuyén nghi xdy dung va phé duyét Ho so dé xudt cap do trude khi phé duyét
Bdo cdo nghién ctru kha thi (hodc hd so tuong dwong) va trlen khai day dua
phuong 4n bio dam an toan théng tin da duge phé duyét tai HO so d& xuét cap
dd trude khi dua vao van hanh, khai théc theo quy dinh tai khoan 6 diéu 9 Théng
tu so 12/2022/TT-BTTTT ngay 12 thdng 8 nam 2022 cia Bo Thong tin va
Truyén théng quy dinh chi tiét va hudng din mot sé diéu cua Nghi dinh 50
85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh pht vé bao dam an toan

hé thdng théng tin theo cap do.

- Dinh ky trude ngay 22 hang thang, cung cap thong tin vé tinh hinh, két
qua trién khai v& Uy ban nhén dan tinh (qua S& Thong tin va Tr uyén thong,
déng gui qua thu dién t thinhtv@dongnai.gov.vn) dé téng hop, bdo cdo Bo

Thong tin va Truyén thong.

b) Giao S& Théng tin va Truyén thong:

- Huéng din, thim dinh, phé duyét dbi v6i hé théng thong tin dugc dé xuat
lacipdd1,2;coy kién thAm dinh bang van ban, gti don vi van hanh trinh Uy
ban nhan déan tinh phé duyét dbi voi hé thdng thong tin dugc dé xuét la cip db 3.
Hd so dé xuit cap d6 theo quy dinh tai Nghi dinh 85/2016/ND-CP cua Chinh
phu.

- Chi d6ng phéi hop Bo Théng tin va Tr uyén théng khi Nén tang hd tro
bao dam an toan h¢ théng thong tin theo cép do dugc khai truong, trién khaj str
dung Nén tang hd trg bao dam an toan hé théng thong tin theo cap do trén dia
ban tinh.

3. Duy tri va ning cao hiu qué cong tic bio dim an toan thong {in
theo mo hinh “4 16p”

a) Vé lyc lugng tai chd: S& Thong tin va Truyén thong don ddc Trung tdm
Cong nghé thong tin tinh thanh 1p phong chuyén trach vé An toan thong tin

mang (hodc bd phén chuyén tr ach vé An toan thong tin mang) va thue hién dao
tao, tuyén dung hoidc thué ngoai chuyén gia dé ¢6 tbi thiéu 05 chuyén gia an toan
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théng tin mang (bao gdm cé chuyén gia thué ngoai), dam bao luc lugng tai chd
hudng chuyén nghiép, co dong.

S& Thong tin va Truyén thong phdi hop Cuc An toan théng tin - B§ Théng
tin va Truyén thong tich cyc khai thac, sir dung Nén tang dleu phdi xtr 1y su ¢b
an toan thong tin mang qudc gla do Cyc An toan thong tin trién khai tai dia chi
irlab.vn trong cong tac bao cao su cd, rng clru su cd, huan luyén, dién tap dé
néng cao ning luc can bd va duge hd tro khi xay ra su cb an toan thong tin mang
trén dia ban tinh.

b) Vé giam sat, bao vé chuyén nghlep Giao S¢ Thong tin va Truyen thong
phdi hop S& Tai chinh va céc don vi lién quan thuc hién thi tuc K& hoach thué
dich vu cong nghé thong tin “Giam sat an toan thong tin va Du phong tham hoa
tirc thoi DRaa$ déi véi céc hé théng théng tin tai Trung tdm Tich hop dir lidu
tinh Pdng Nai” theo chi dao cia UBND tinh tai Quyét dinh s6 219/QD-UBND
ngdy 14/02/2023, nhdm hoan thanh mé réng pham vi giam sét, bao vé cho 100%
hé théng théng tin thugc pham vi quan ly trude ngay 30/11/2023 va giam sat,
bdo v§ day di cac 16p: 16p mang, 16p ting dung, 16p co s& dit liéu, 16p thiét b

dau cudi.

¢) V& kiém tra, ddnh gia: Giao S& Thong tin va Truyén théng tham muu Uy
ban nhin tinh chi dao cac don vi (Chii quan hé thdng thong tin) tb chirc kiém tra,
danh gid an toan thong tin dinh ky theo quy dinh tai Pidu 20 Nghi dinh sb
85/2016/ND-CP cho tdi thleu 80% hé thng thong tin thudc pham vi quan ly.
100% hé théng théng tin cip d6 3 trd 1én dugc kiém tra, danh gla an toan théng
tin dinh ky theo quy dinh (hang nim déi vé6i h¢ thdng thong tin cdp do 3 va cap
do 4; 6 thang dbi véi hé thong thong tin cdp dd 5). Ra soat danh sach cac
website (.gov.vn) bao gdm ca cdc sub domain trén dia ban tinh dé tién hanh
danh gia an toan thong tin dinh ky va trién khai gan nhan tin nhiém mang cho
cac website.

d) V& két néi chia sé thong tin voi hé théng gidm sat quéc gia: Giao S¢o
Théng tin va Truyén thong duy tri két néi n dinh, chia sé day du dit lidu giam
sat theo thoi gian thuc vé Hé théng giam sat qubc gia dé& dugc hd trg giam sat,
phéan tich, canh bao sém cac nguy co vé an toan thong tin mang va tAn cong

mang,.
4. Kiém tra tudin thii quy dinh ciia phap lut v& an toan théng tin mang

Giao S& Théng tin va Truyén thong chu tri phm hop cac don vi nghiép vy
ciia Bo Cong an, Cong an tinh, S¢ Tu phap va cac don vi lién quan t6 chirc t6i
thiéu 01 doan klem tra trong nim 2023 nhim danh gla viéc tuén thu cac quy
dinh phap luat vé& an toan thong tin ddi véi céc don vi, tb chirc, doanh nghiép
thugc pham vi quan ly. Tu dé dua hoat dong bao dam an toan thdng tin trd nén
quy cti, hiéu qua, trong dé wu tién, tp trung krem tra tuan thu quy dinh phap luét
vé biao dam an toan hé théng thong tin theo cip dd va bao vé théng tin, dit liéu

ca nhan.
T6 chirc kiém tra, ddnh gia déi véi cac don vi, t6 chirc, doanh nghiép dang

dugc giao quan 1y, van hanh nhidu hé théng thong tin hodc h¢ théng thong tin
quan trong, ding chung trén dia ban tinh nhu VNPT Pdng Nai, Viettel chi
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nhénh Pong Nai, Mobifone Péng Nai, Cong ty INET Solutions - Pon vi cung
cap dich vu cong truc tuyén, Trung tim Cong nghé thong tin tinh.

5. Dién tap thwe chién an toan thong tin mang

Giao S¢ Thong tin va Truyen thong chi dao Trung tdm Cong ngh€ thong tin
td chirc tbi thiéu 01 cuge dién t4p thuc chién an toan thong tin mang trong nam
2023. Trong dé, to chirc dién tap thuc chién cho c4c hé théng thong tin cap do 3
tro 1én. Quy trinh, cach thirc dién tap thyc chién theo hudng din ctia Bd Thong
tin va Truyén thong tai Quyét dinh s6 1429/QD-BTTTT ngay 26 thang 7 nam
2022 va Huéng dan sé 01/HD-CATTT ngdy 24 thang 2 ndm 2022 cua Cyc An
toan thong tin.

Sau khi B6 Thong tin va Truyen théng cong bd Nén tang hd tro diéu tra sé
dé cac don vi chuyén trich vé an toan thong tin (du’ kién Quy 11/2023), S¢
Thong tin va Truyén théng tridn khai dén cac thanh vién Mang luéi Ung cttu sur
c¢6 an toan thong tin mang trén dia ban tinh dé str dung, nang cao nang lyuc cho
nhén lyc va tang hiéu qua cong tac bao dam an toan thong tin mang, Ung clu su
¢b cling nhu hoat dong hudn luyén, dién tap thuc chién, sin ling moi nguy hai.

6. DAy manh tuyén truyén ning cao nhan thic va phd bién k§ niing

Giao S Thong tin va Truyén thong chu tri, phdi hop don vi lién quan thyc
hién mot so ndi dung sau:

- Lién hé¢ Cuc An toan thdng tin dé dugc cung cap céc noi dung tuyén
truyén (video, tai liéu, poster, bai viét.. ) va td chirc trién khai tuyén truyén ning
cao nhan thirc, phd bién k¥ nang cho can bd, cong chire, vién chirc, nguoi lao
dong clia co quan dang, nha nudc cung nhu nguoi dan trén dia ban tinh. Tén
dung t6i da tat ca cac kénh tuyén tr uyén nhu: mang x& hoi, website, hé thong thu

dién tir, tin nhin SMS, céc tng dung thong minh... Lap lich tuyén truyen qua
cac kénh néu trén dinh ky hang tuén, thang, quy tly theo ndi dung dé dam bao

tinh thudng xuyén, lién tuc, phu hop.

- Chi dao dai truyén thanh, dai truyén hinh dia phuong tuyén truyén tdi da
trén cac hé thong thong tin co so.

- Tb chirc xay dung mot s6 noi dung tuyén tr uyén an tugng, phu hop vai
dic diém tinh hinh cua tinh dé tao hiéu qua cao va pham vi tuyén truyén rong
dén moi dbi tugng ctia cong ddng.

- Tich cuc tham gia huéng Ung Chién dich Tuyen truyén néng cao nhan
thire vé an toan thong tin do B Théng tin va Truyén thong phat dong, du kién

dién ra trong Quy 11/2023,

7. Bao vé thong tin, dit li€u c4 nhin

Giao S¢ Thong tin va Truyén théng chi tri, phdi hop don vi lién quan thyc
hién mot s0 ndi dung sau:

- Chi dao céc don vi trién khai hoat dong thu thap, xu Iy, sir dung, luu trir
thong tin ca nhan phai tudn thu quy dinh tai muc 2 Chuong II Luat An toan
thong tin mang va cac vin ban huong dan c6 lién quan.

- Huéng dan, thim dinh, phé duyét (hodc trinh phé duyét) Hb so dé xuét
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cap do va trién khai ddy du phuong 4n bio dam an toan hé thdng thong tin theo
cAp do dbi voi cac hé thong théng tin ¢6 thu thap, xt ly, luu trit thong tin ca
nhan, ¢am bao chi ti€u Nghi quyét clia tinh. Djc biét la cac hé thong thong tin

phuc vu chuyén dbi sb, hé théng thong tin ding chung.

- Khuyén nghi co quan, don vi khi st dung phan mém ndi bd; cong ty,
doanh nghi¢p xay dung phét trién phan mém ndi bd ap dung “Khung phat trlen
phan mém an toan (phlen ban 1.0)” theo huodng dan tai Cong vin s
166/CATTT-ATHTTT ngay 10 thdng 02 ndm 2022 ctia Cuc An toan thong tin.

- Phé bién, quan triét cdc co quan, don vi, doanh nghiép trén dia ban, dbi
v6i He thdng thong tin thir nghiém c6 thu thép, xir Iy, luu trir thong tin cd nhan
cin phai duoc bio dam an toan hé thdng thong tin nhu hé théng that dang vén

hanh.

- Tang cudng kiém tra, ddnh gid tudn thu quy dinh ctia phép ludt vé béo vé
théng tin c4 nhin theo muc 4 néu trén, ddc biét thuc klem tra, danh gia an toan
thong tin mang trude khi dua vao sir dung, khi nang cp, thay doi, dinh ky theo
quy dinh.

Thu trudng céc sd, ban, nganh; Chu tich UBND céc huyén, thanh phé Bién
Hoa, thanh phd Long Khanh va céic td chirc, ca nhan lién quan nghiém tic td
chire thue hién. Qua trinh thuc hi¢n ¢6 kho6 khén, vudng mac, kip thoi béo cdo,
dé xuat UBND tinh (qua S& Thong tin va Truyén théng) dé chi dao, xir ly L

Noi nhin:

- Nhu trén;

- Chu tich, cac PCT UBND tinh;

- Viettel Ddng Nai;

- VNPT Déng Nai;

- Mobifone Pdng Nai;

- Chanh, PCVP UBND tinh (KTN, KGVX);
- Luu: VT, THNC, KGVX.

Nguyén Son Hung
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