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UBND TỈNH ĐỒNG NAI            CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM


         SỞ CÔNG THƯƠNG                                   Độc lập – Tự do – Hạnh phúc



Số:           /BC-SCT                   Đồng Nai, ngày        tháng 12 năm 2022
BÁO CÁO

Kết quả triển khai thực hiện tuyên truyền, nâng cao nhận thức
và phổ biến kiến thức về an toàn thông tin tại Sở Công Thương năm 2022

Căn cứ Kế hoạch số 2428/KH-UBND ngày 10/03/2021 của UBND tỉnh về tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin trên địa bàn tỉnh Đồng Nai giai đoạn 2021-2025 và Công văn số 744/STTTT-CNTTVT ngày 12/03/2021 của Sở Thông tin và Truyền thông về việc Triển khai thực hiện Kế hoạch số 2428/UBND của UBND tỉnh về “Tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin trên địa bàn tỉnh Đồng Nai giai đoạn 2021-2025”, Sở Công Thương báo cáo kết quả triển khai năm 2022 tại đơn vị như sau:
I. KẾT QUẢ THỰC HIỆN
1. Công tác lãnh đạo, chỉ đạo
Trên cơ sở Kế hoạch số 2428/KH-UBND ngày 10/03/2021 của UBND tỉnh về tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin trên địa bàn tỉnh Đồng Nai giai đoạn 2021-2025; Sở Công Thương đã ban hành Kế hoạch số 1409/KH-SCT ngày 26/3/2021 về tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin tại Sở Công Thương giai đoạn 2021-2025; Kế hoạch Phát triển chính quyền số và bảo đảm an toàn thông tin mạng tại Sở Công Thương hàng năm (Kế hoạch số 1029/KH-SCT ngày 08/3/2021 và Kế hoạch số 949/KH-SCT ngày 28/02/2022) nhằm cụ thể hóa các mục tiêu, nhiệm vụ của tỉnh đã đề ra trong Kế hoạch phù hợp với tình hình thực tế tại đơn vị.
2. Công tác triển khai, thực hiện

- Bám sát nội dung các văn bản chỉ đạo của UBND tỉnh và các hướng dẫn của Sở Thông tin và Truyền thông về công tác an toàn thông tin, Sở Công Thương đã thường xuyên thực hiện tuyên truyền, quán triệt đến toàn thể CBCC,VC nắm rõ ý nghĩa, tầm quan trọng và nâng cao nhận thức được vai trò, trách nhiệm bảo đảm an toàn thông tin khi triển khai ứng dụng công nghệ thông tin trong hoạt động của cơ quan thông qua các phương tiện truyền thông của Sở như trang thông tin điện tử Sở Công Thương, trên phần mềm quản lý văn bản và điều hành công việc và tại các buổi tuyên truyền phổ biến, giáo dục pháp luật được lồng ghép trong các cuộc họp toàn cơ quan theo định kỳ hàng tháng.
- Tập trung quán triệt đến toàn thể Đảng viên, Công chức viên chức nâng cao tinh thần trách nhiệm, kỹ năng cơ bản đảm bảo an toàn thông tin trên không gian mạng để sử dụng thiết bị thông minh an toàn, hiệu quả; kỹ năng bảo vệ thông tin cá nhân; phòng chống tin nhắn rác, thư điện tử rác; phòng, chống các phần mềm độc hại; nâng cao cảnh giác đối với các nguồn phát tán thông tin độc hại, thông tin vi phạm pháp luật như: để đảm bảo an toàn thông tin, CBCC, VC không nên chia sẻ quá nhiều các thông tin cá nhân của mình lên Internet, mạng xã hội, các hội nhóm; cần cảnh giác và cẩn thận với những thứ đến quá dễ dàng và hấp dẫn như: tin nhắn trúng thưởng… Bên cạnh đó, triển khai đến CBCC, VC biết, cần cẩn trọng khi bấm vào các liên kết, tải file đính kèm trên các website và mở các email chưa rõ nguồn gốc; mã hóa các dữ liệu quan trọng trước khi truyền đi; chỉ sử dụng các thiết bị riêng để làm việc; sao lưu các dữ liệu quan trọng theo nhiều cách khác nhau, đồng thời sử dụng các chương trình antivirus, anti-spyware…để bảo vệ an toàn cho máy tính, thiết bị di động.
- Thường xuyên kiểm tra, rà soát hệ thống mạng và máy tính của Sở; thực hiện xử lý, bóc gỡ mã độc theo cảnh báo nguy cơ tấn công qua lỗ hổng từ cơ quan chức năng như Sở Thông tin và Truyền thông, Cục An toàn thông tin, Công An tỉnh. Cho đến nay Sở Công Thương không có ghi nhận về tấn công mạng, ứng cứu, khắc phục sự cố; không để lộ, lọt thông tin thuộc phạm vi bí mật nhà nước.
- Sở Công Thương đã thực hiện cung cấp việc phân loại, đăng ký cấp độ an toàn hệ thống thông tin của Sở, thực hiện bổ sung hồ sơ nâng cấp độ an toàn cho 05 hệ thống thông tin (Website) với 02 Hệ thống cấp độ 3 (Căn cứ theo Điều 9 Nghị định 85/2016/NĐ-CP) và 03 Hệ thống Cấp độ 2 (Căn cứ theo Điều 8 Nghị định 85/2016/NĐ-CP) tại văn bản số 1747/SCT-VP ngày 08/4/2022 về việc báo cáo hiện trạng việc thực hiện cấp độ an toàn hệ thống thông tin cho 05 Website thuộc Sở Công Thương và cập nhật 01 Hồ sơ của Hệ thống trang thông tin điện tử Trung tâm Xúc tiến Thương mại tại Văn bản số 1747/SCT-VP ngày 08/4/2022.
- Sở Công Thương cử CBCC tham dự các lớp tập huấn, bồi dưỡng: cử 20 CBCC, VC tham dự Hội nghị tập huấn, tuyên truyền, phổ biến về công tác bảo vệ bí mật nhà nước do Công an tỉnh triển khai tổ chức tập trung Trụ sở Khối nhà nước (Văn bản số 3059/SCT-VP ngày 27/6/2022); cử 01 công chức tham dự lớp an toàn cho người dùng cuối, cử 07 CBCC tham dự lớp bồi dưỡng chuyển đổi số cho đội ngũ cán bộ, công chức, viên chức trên địa bàn tỉnh năm 2022 (Văn bản số 4131/SCT-VP ngày 07/7/2022).
II. PHƯƠNG HƯỚNG THỰC HIỆN TRONG THỜI GIAN TỚI

Cấp ủy, Ban Giám đốc Sở Công Thương tiếp tục tăng cường công tác chỉ đạo, quán triệt đến từng CBCC,VC trong việc tổ chức và thực hiện có hiệu quả Kế hoạch số 2428/KH-UBND ngày 10/03/2021 của UBND tỉnh về tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin trên địa bàn tỉnh Đồng Nai giai đoạn 2021-2025; Kế hoạch số 1409/KH-SCT ngày 26/3/2021 về tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin tại Sở Công Thương giai đoạn 2021-2025 thông qua việc xây dựng Kế hoạch ứng dụng CNTT hàng năm nhằm cụ thể hóa các mục tiêu, nhiệm vụ đã đề ra trong Kế hoạch tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin giai đoạn 2021-2025 của UBND tỉnh và Sở Công Thương phù hợp với tình hình thực tế tại đơn vị hàng năm.

Tăng cường công tác tuyên truyền, phổ biến, nâng cao nhận thức và trang bị kỹ năng cơ bản cho cán bộ công chức, viên chức cơ quan thực hiện an toàn thông tin trên không gian mạng, góp phần thúc đẩy nhanh quá trình chuyển đổi số, phát triển hạ tầng kinh tế - xã hội số một cách bền vững trên địa bàn tỉnh Đồng Nai; góp phần nâng cao năng lực quốc gia về bảo đảm an toàn thông tin. Nâng cao nhận thức của CBCC, VC về vai trò, trách nhiệm bảo đảm an toàn thông tin khi triển khai ứng dụng công nghệ thông tin trong hoạt động của cơ quan.
Trên đây là báo cáo kết quả triển khai thực hiện công tác tuyên truyền nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin năm 2022 tại Sở Công Thương, gửi Sở Thông tin và Truyền thông biết, tổng hợp báo cáo theo quy định./.

	 Nơi nhận:

- Sở Thông tin và Truyền thông;

- Ban Giám đốc Sở;

- Lưu: VT, CNTT.  
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