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BAO CAO

Két qua tuyén truyén, nang cao nhén thirc va phd bién kién thic vé an toan
thong tin tai S Cong Thwong nam 2021

Cin cir Ké hoach sé 2428/KH-UBND ngay 10/03/2021 cia UBND tinh
vé tuyén truyén, nang cao nhan thirc va phd bién kién thirc vé an toan thong tin
trén dia ban tinh Pong Nai giai doan 2021-2025 va Céng vin s6 744/STTTT-
CNTTVT ngay 12/03/2021 ciia S& Thong tin va Truyén théng vé viéc Trién
khai thuc hién Ké hoach s6 2428/UBND ctia UBND tinh vé “Tuyén truyén,
nang cao nhan thirc va phd bién kién thirc vé an toan thong tin trén dja ban tinh
Pong Nai giai doan 2021-2025”, S& Cong Thuong bao cdo két qua trién khai tai
don vi nhu sau:

I. KET QUA THU'C HIEN
1. Cong tac l1anh dao, chi dao

Trén co s& Ké hoach sé 2428/KH-UBND ngay 10/03/2021 ciia UBND
tinh vé tuyén truyén, nang cao nhan thirc va pho bién kién thic vé an toan thong
tin trén dia ban tinh Pong Nai giai doan 2021-2025; S¢ Cong Thuong dé ban
hanh Ké hoach sé 1409/KH-SCT ngay 26/03/2021 vé tuyén truyén, ning cao
nhan thirc va phd bién kién thirc vé an toan théng tin tai S& Cong Thuong giai
doan 2021-2025 nham cu thé héa cic muc tiéu, nhiém vu cua tinh da dé ra trong
Ké hoach phu hop vdi tinh hinh thyc té tai don vi.

2. Cong tac trién khai, thue hién

- Bam sat noi dung cac véan ban chi dao cua UBND tinh va cac huong dan
ctia S& Thong tin va Truyén thong vé cdng tac an toan théng tin, S& Cong
Thuong da thuong xuyén thuc hién tuyén truyén, quan triét dén toan thé
CBCC,VC nim 13 ¥ nghia, tdm quan trong Va néng cao nhan thirc dugc vai tro,
trach nhiém bao dam an toan thong tin khi trién khai tmg dung céng nghé thong
tin trong hoat dong ctia co quan théng qua cac phuong tién truyén thong ciia SO
nhu trang thong tin dién tr S¢ Cong Thu’O’ng (sct.dongnai.gov.vn), trén phan
mém quan 1y van ban va diéu hanh coéng viéc (dongnai. vnptioffice.vn) va tai cac
bubi tuyén truyén phd bién, gido duc phap luat duoc 16ng ghép trong cac cudc
hop toan co quan theo dinh ky hang thang.

- Tap trung quan triét dén toan thé Pang vién, Cong chirc vién chirc nang
cao tinh than trach nhiém, k¥ néng co ban dam bao an toan thong tin trén khdng
gian mang dé sir dung thiét bi thong minh an toan, hiéu qua; k¥ ning bao vé
thong tin ca nhan; phong chdng tin nhén rac, thu dién tu rac; phong, chéng cac
phan mém ddc hai; nang cao canh giac d6i véi cac ngudn phat tan thong tin doc
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hai, thong tin vi pham phap luat nhu: dé dam bao an toan thong tin, CBCC, VC
khong nén chia sé qua nhiéu cac thong tin ca nhan ciia minh 1én Internet, mang
xa hoi, cac hoi nhom, cura hang; can canh giac va can than véi nhiing th dén
qua dé dang va hip dan nhu: tin nhan trang thuéng... Bén canh do, trién khai
dén CBCC, VC biét, can can trong khi bam vao céac lién két, tai file dinh kém
trén cac website v mé cac email chua & ngudn gdc; ma hoa cac dir liéu quan
trong trudc khi truyén di; chi stir dung cac thiét bi riéng dé lam viéc; sao luu cac
dir liéu quan trong theo nhiéu cach khac nhau, dong thoi st dung cac chuong
trinh antivirus, anti-spyware. ..dé bao vé an toan cho mdy tinh, thiét bi di dong.

- Thudng xuyén kiém tra, ra soat hé thong mang va may tinh cua So; thuc
hién xir Iy, boc g& ma doc theo canh bao nguy co tan cong qua |15 hong tir co
quan chirc nang nhu S& Thong tin va Truyén théng, Cuc An toan théng tin,
Cong An tinh. Cho dén nay So Cong Thuong khong cé ghi nhan vé tan cong
mang, ang ctu, khac phuc su cd; khong dé 16, lot thong tin thuoc pham vi bi mat
nha nuéc.

- Tap trung kiém tra, duy tri cai dat tuong lta cing va tuong lira mém va
nang cap phan mém diét virus ban quyén Kaspersky internet security nham ting
cuong quan ly an ninh mang, bao mat thong tin va an toan di li¢u; phong chéng
cac hoat dong pha hoai, tham nhap hé thong quan ly, diéu hanh chinh quyen
dién tir. Trién khai cac van ban canh bao vé an toan thong tin, canh bao vé xu
huéng tan cong mang, tan cong lira dao truc tuyén, tan cong phan mém, hacker
chuyén muc tiéu dai han sang céc chién dich ngan han, pham vi muc tiéu nho
Vvéi bo cong cu khai thac phan mém hay “tha ludi” toan bo thi truong, sir dung
cong cu phan mém ma rong két ndi véi cac tng dung nhan tin chat bot (nhu
Facebook Messenger) dé tan cong, trién khai, ra quét, dé phat hién 16 hong cua
hé théng mang, trién khai canh bao lay nhidm va xu ly, boc g& mé doc déi véi
Hé théng mang va may tinh caa S¢ va don vi khi ¢6 van ban canh bao nguy co
tan céng qua 16 hong tir co quan chire ning nhu S¢ Thong tin va Truyén thong,
Cuc An toan thdng tin, Céng An tinh dén cac phong, don vi kip thoi, biét va
phong ngira (Tai cac VB sé: 936/SCT-VP ngay 01/3/2021; 953/SCT-VP ngay
02/3/2021; 1188/SCT-VP ngay 17/3/2021; 3656/SCT-VP ngay 14/7/2021;
3917/SCT-VP ngay 26/7/2021; 4301/SCT-VP ngay 12/8/2021; 4309/SCT-VP
ngay 12/8/2021). Cho dén nay S& Céng Thuong khong c6 ghi nhan vé tan cong
mang, ang ctu, khac phuc su ¢d; khong dé 19, lot thong tin thudc pham vi bi mat
nha nuéc.

- S da thuc hién cung cap thong tin hién trang CNTT phuc vu Xay dung
kién trdc (ICT) phét trién DPTTM tinh Png Nai I&n phién ban 1.0 tai vin ban s6
3379/SCT-VP ngay 30/6/2021; thuc hién cung cap thong tin gan tin nhiém
website cho cac website/tén mién cong khai trén Internet cua So Cong Thuong
tai vin ban s6 3839/SCT-VP ngay 22/7/2021.

- Thuc hién ra soat va can ctr cac quy diqh, tiéu chi xac dinh cép do an toan
hé thong thong tai cac van ban: Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
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cua Chinh phu, Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cua B Thong
tin va Truyén théng, Van ban s6 713/CATTT- -TDQLGS ngay 25/7/2019 cua
Cuc An toan thong tin — B¢ Thong tin va Truyen thong. S¢ Cong Thuong da
thue hién cung cép viée phan loai, dang ky cap d an toan hé thong thong tin cua
S&, thuc hién bd sung ho so nang cap d6 an toan cho 05 h¢ thong thong tin
(Website) tai van ban s 2535/SCT-VP ngay 24/5/2021 véi 02 Hé thong cép do
3 (Can cit theo Piéu 9 Nghi dinh 85/2016/NP-CP) gdom: Hé thong cd s& dit liéu
nganh Cong Thuong va Hé thong thong tin khuyén mai nganh Cong Thuong
trén dia ban tinh; 03 Hé thdng Cip 46 2 (Cdan cit theo Piéu 8 Nghi dinh
85/2016/NP-CP) gém: Trang thong tin dién tir ciia So Coéng Thuong, Trang
thong tin dién tir cua Trung tam XTTM, Trang thong tin dién tir cia Trung tdm
khuyén cong va tu van phét trién cong nghiép.

- S¢ Cong Thuong tich cuc dang ky cir CBCC tham du céac 16p tap huén do
so nganh chuyén mon trién khai tai van ban s6 3059/SCT-VP ngay 16/6/2021 vé
viéc ra soat, théng ké va danh gia nhu cau dao tao nguén nhan lyc vé an toan, an
ninh mang (thuc hién theo Van ban sé6 1909/CAT-PA03 ngay 14/6/2021 ciia
Céng an tinh). Tuy nhién, do dién bién phtic tap va nang né cia dich Covid-19,
nén viéc tap huén hoén lai, thay d6i so véi Ké hoach.

II. PHUONG HUONG THU'C HIEN TRONG THOI GIAN TOI

Pang 1y, Ban Giam déc S& Cong Thuong tlep tuc tang cuong coOng tac
chi dao, quan triét dén timg CBCC,VC trong viéc t6 chirc va thuc hién c6 hi¢u
qua Ké hoach sd 2428/KH-UBND ngay 10/03/2021 ctia UBND tinh vé tuyén
truyén, nang cao nhén thue va pho bién kién thirc vé an toan thong tin trén dia
ban tinh Dong Nai giai doan 2021-2025; Ké hoach s6 1409/KH-SCT ngay
26/03/2021 vé tuyén truyén, nang cao nhan thirc va phd bién kién thirc vé an
toan thong tin tai S& Cong Thuong giai doan 2021-2025 thong qua viéc xady
dung Ké hoach ung dung CNTT hang nam nham cu thé hda cac muc tiéu, nhiém
vu da dé ra trong Ké hoach tuyén truyén, nang cao nhén thirc va phd bién kién
thirc vé an toan thong tin giai doan 2021-2025 cia UBND tinh va S¢ Céng
Thuong pht hop véi tinh hinh thyc té tai don vi hang nam.

Tang cudng cong tac tuyén truyén, pho bién, nang cao nhan thirc va trang
bi k¥ ndng co ban cho can by cong churc, vién chiic co quan thuc hién an toan
thong tin trén khong gian mang, gop phan thic day nhanh qué trinh chuyén doi
s6, phat trién ha tang kinh té - xa hoi sb mot cach bén viing trén dia ban tinh
Pong Nai; gop phan nang cao ning luc qudc gia vé bao dam an toan thong tin.
Nang cao nhan thuc cuia CBCC, VC vé vai tr0, trach nhiém béo dam an toan
thong tin khi trién khai ing dung cong nghé thong tin trong hoat dong cua co
quan.

Trén day 1a bao cao két qua trién khai thuc hién cong tac tuyén truyén
nang cao nhan thic va pho bién kién thirc v€ an toan thong tin nam 2021 tai So
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Cong Thuong, giri S& Thong tin va Truyén thong biét, tong hop bao cao theo
quy dinh.

A =
Tran trong./.
KT. GIAM bOC
Noi nhin: PHO GIAM DOC
-So TTTT, o

- Ban Giam ddc S¢ (bao céo);
- Céc phong, don vi (biét, thuc hién);

- Luu: VT, CNTT.
Thuymtt

Nguyén Tri Phwong
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