UBND TINH PONG NAI  CONG HOA XA HQI CHU NGHIA VIET NAM
SO CONG THUONG Poc 1ap - Tu do - Hanh phiic

QUY CHE
Quan ly, vin hanh va sir dung mang truyén s li¢u
chuyén dung cap II tai S Cong Thuwong tinh Dong Nai

Chuong |
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh

~ Quydinh veé quan ly, van hanh, két néi,,sfr dung va bao dam an toan thﬁng‘ tin
doi véi mang truyén so li¢u chuyén dung céap 11 tai S& Cong Thuong tinh Dong
Nai.
Piéu 2. Pdi twong ap dung

Céc phong, don vi va cac can b cong chire, vién chuc tham gia quan ly,
véan hanh, két ndi va str dung mang truyén sé liéu chuyén dung cip II tai S Cong
Thuong tai Dong Nai.

Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. Mang truyén so liéu chuyén dung cia cac co' quan Dang, Nha nudc
la h¢ thong thong tin quan trong quoc gia, dugc su dung riéng trong hoat dong
truyén s liéu va Gng dung cong ngh¢ thong tin cua cac co quan Dang, Nha nude
(sau day goi 12 mang truyén sb liéu chuyén dung va viét tit 1a “mang TSLCD”)
do Cuc Buu dién Trung wong 1am chii mang, quan 1y, diéu hanh hoat dong cia
Mang.

2. Bon vi sir dung mang TSLCD la cac co quan Dang, Nha nudc tai Trung
wong va dia phuong c6 diém két nbi vao mang TSLCD.

3. Mang TSLCD cép I La phan hé ciia mang TSLCD két ndi t6i cac thiét
bi dau cudi tai Van phong Trung wong Pang, Vian phong Chinh phu, Vin phong
Chu tich nudc, Van phong Quéc hoi, cac B9, Ban, nganh va cac co quan tuong
duong truc thuéc Trung uong, Tinh ty/Thanh uy, Hoi dong nhan dan, Uy ban
nhan dan tinh, thanh phd tryc thuéc Trung wong do Cuc Buu dién Trung wong cung
cap, quan 1y, van hanh va khai thac.

4. Mang TSLCD cip II La phan hé ciia mang TSLCD két ndi toi cac thiét
bi dau cudi tai cac co quan bBang, Nha nudc va cac doan thé trén dja ban tinh Déng
Nai do doanh nghiép vién théng cung cép, quan 1y, van hanh va khai thac trén dia
ban tinh.

5. Dich vu truy nhap Internet 1a Internet chuyén dung qua cong két ndi



Internet cia mang TSLCD dé phuc vu cac tmg dung chi dao, quan 1y, diéu hanh
cua cac co quan Pang, Nha nudc trén mang TSLCD.

Chuong I1
QUAN LY VA VAN HANH MANG TSLCD CAP II

Piéu 4. Nguyén tic quan 1y, vin hanh mang TSLCD cép II

Nguyen tic quan ly, van hanh mang TSLCD cap Il thuc hién theo quy dinh
tai Diéu 4 Thong tu 80 27/2017/TT-BTTTT ngay 20/10/2017 cua B¢ truong Bo
Thong tin va Truyén thong quy dinh vé quan ly, van hanh, két ndi, sir dung va bao
dam an toan thong tin doi véi mang truyen so lieu chuyén dung cua co quan Bang,
Nha nudc, cu thé nhu sau:

1. Quan ly, van hanh mang TSLCD phai bao dam khai thac hiéu qua tai
nguyén mang va nang cao chat luong wng dung céng nghé théng tin trong hoat
dong cua cac co quan Pang, Nha nudc.

2. Mang TSLCD duoc quan ly, van hanh tap trung, thong nhat; dugc ra soat
Kiém tra, danh gia dinh ky hoac dot xuat dé bao dam an toan, bao mat va tinh san
sang cao trong qua trinh van hanh va su dung.

3. Mang TSLCD phai bao dam thong tin lién lac thong sudt, lién tuc (24
gio/ngay va 7 ngay/tuan).

Piéu 5. Sir dung, chia sé va lru trir thong tin trén mang TSLCD cap 11

Viéc st dung, chia s¢ va luu trir thdng tin trén mang TSLCD phai tuan thu
cac quy dinh tai Biéu 10 Thong tu s6 27/2017/TT-BTTTT, cu thé nhu sau:

1. Viéc str dung, chia s¢ va luu trir thong tin trén mang TSLCD phai tuan
tha cac quy dinh caa phap luat vé vién thdong, cong nghé théng tin, an toan thong
tin va luu tri.

2. Thong tin duoc st dung, chia s¢ va luu trit trén mang TSLCD phai la
nhiting théng tin phuc vu cho hoat dong quan 1y diéu hanh va chuyén mén nghiép
vu cua don vi sir dung mang TSLCD.

3. Thdng tin quan trong truyén tai trén mang TSLCD phai tuan thu phap
luat vé bao vé bi mat nha nudc, ma hoa bang mat ma co yeu.

Chuwong I1I
BAO PAM AN TOAN THONG TIN TREN MANG TSLCD CAP Il

biéu 6. Quy dinh chung vé bio dam an toan thong tin cho ha tang mang
TSLCD cap Il

Quy dinh chung vé bao dam an toan thong tin cho ha tang mang TSLCD cép
II duoc quy dinh tai Biéu 11 Thong tu s6 27/2017/TT-BTTTT, cu thé nhu sau:

1. Thiét lgé ha tang mang c6 phan vung thanh tirng vung mang chirc nang phu
hop véi hé thong thong tin theo cap d tuong Ung.



2. Phai c6 phuong an quéan 1y truy nhap hé thong tir cic mang bén ngoai,
nham quan ly va ngan chan céc truy nhap trai phép tir cac mang bén ngoai vao
mang trong.

3. Phai ¢6 bi¢n phdp quan 1y truy nhap tir bén trong mang ra cac mang bén
ngoai va mang Internet, nham bao dam chi nhitng két n6i mang hop 1€ theo chinh
sach cua co quan mai dugce cho phép két no1 bén ngoai.

4. Phai c6 phuong 4n luu trit va quan Iy nhat ky hé théng phuc vu viéc theo
doi giam sat ,hoat dong binh thuong, cac hoat dong lién quan dén an toan thong
tin ciia h¢ thong.

5. Phai c6 phuong an phong, chéng xdm nhap, phan mém doc hai, nham
giam sat phat hi¢én sém, xtr Iy va ngan chan nhitng cudc tan cong mang, nhitng sy
kién bat thuong xay ra trén hé thong qua moi truong mang.

6. Phai c6 phuong an bao vé cac thiét bi mang, thiét bj an toan thong tin trong
hé thong, nham gidm sat va ngan chdn truy nhap, thay doi trai phép cau hinh va
hoat dong cuia thiét bi.

Pi¢u 7. Quy dinh vé bao dam an toan thong tin cho mang TSLCD cap 11

Quy dinh vé bao dam an toan thong tin TSLCD cép II thuc hién theo quy
dinh tai Diéeu ,12 Thong tu s6 27/2017/TT-BTTTT (duogc stra doi tai Khoan 5 biéeu
1 Thong tu s6 12/2019/TT-BTTTT), cu thé nhu sau:

1. Mang TSLCD cap Il phai dap tng quy dinh tai Khoan 3 Diéu 9 Thong tu
s6 03/2017/TT-BTTTT ngay 24/4/2017 ctua B truéng Bo Thong tin va Truyén
thong va c4c yéu cau co ban cho hé théng thong tin cip do 3 tro [én theo tiéu
chuan TCVN 11930:2017.

2. Quy dinh vé hé thdng théng tin khi két ndi vao mang TSLCD:

~a) Pon vi st dung phai téch riéng phan h¢ két néi mang TSLCD vi phan hg
két noi mang Internet.

b) Hé théng thdng tin khi két ndi vao mang TSLCD phai dap ung yéu cau an
toan theo quy dinh vé dam bao an toan h¢ théng théng tin theo cap do; cong két
noi cua h¢ théng phai dap ang cac yéu cau an toan tai Phu luc 1 kém theo Théng
tu 86 12/2019/TT-BTTTT.

~ c) Trung tam dir liéu ket ndi vao mang TSLCD phai dap (ing theo céc yéu
Cau an toan theo quy dinh dé bao dam an toan h¢ thong thong tin theo cap d¢ va
cac yéu cau an toan tai Phu luc 2 kem theo Thong tu s6 12/2019/TT-BTTTT.

Piéu 8. Quy dinh vé bao dam an toan thong tin cho phin hé quan ly

mang TSLCD cap 11

~ Quydinh vé bao dam an toan thdng tin cho phan hé quan ly mang TSLCD
cap I thuc hién theo quy dinh tai Biéu 13 Thong tu s6 27/2017/TT-BTTTT, cu
thé nhu sau:

1. Phan h¢ quan Iy mang phai tach riéng véi cac phan hé khac va khong dugc
noi mang Internet.



2. C6 hé thong quan 1y xéac thyc tap trung doi véi cac tai khoan truy cap cau
hinh thiét bi, phan quyén phu hop cho nguoi quan tri.

Chuwong 1V
TRACH NHIEM CAN BQ CONG CHUC VIEN CHUC
Piéu 9. Can b, céng chikc, vién chike trong co quan

‘ 1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac cua phap luét
v€ bao dam an toan hé thong thong tin.

2. Khi phat hién su ¢ phai thong bao ngay dén can bo, cong chirc chuyén
trach CNTT cua don vi.

3. B6 phan CNTT:

a) Theo nhi¢m vu dugc Thu truéng co quan, don vi phan cong, ghiu trach
nhiém tham muu chuyén moén va van hanh (jém b’éo an toan h¢ thong mang
TSLCD tai S¢. Quan ly, khai thac va bao vé cong két ndi vao mang TSLCD dat
tai don vi stir dung theo cac quy dinh tai Phu luc 1 kém Thong tu s6 12/2019/TT-
BTTTT.

b) Khi c6 su cé xay ta, can thong bao kip thoi cho don vi cung cap dich vu
(VNPT Dong Nai) dé dugc hudng dan va khac phuc su co.

~ ¢) bam bao tuan thu cac quy dinh cta phap luat vé vién thong, vé quan ly
va cap phép cung cap thdng tin, vé ché do bao mat, an toan thong tin.

Chwong V
KHEN THUONG VA KY LUAT
Piéu 10. Khen thwéng

Céc phong, don vi, cac cégn bq cdng chirc, vién chuc thudc Sé thuc hién tot
Quy che nay s€ dugc xem xét dé xuat khen thuong hang nam theo quy dinh.

biéu 11. Ky luat

1. Cac phong, don vi, cac can bg, cong chtic, vién chic thugc So vi pham
Quy ché nay, tuy theo tinh chat, mac d6 vi pham c6 thé bi xa Iy hanh chinh, xu
ly ky luat hoic cac hinh thic xir Iy khac theo quy dinh hién hanh; néu vi pham
gay thiét hai lon dén tai nguyén hé thong théng tin ciia So, phai chiu trach nhiém
boi thuong vat chat vé nhiing thiét hai gay ra theo quy dinh cua phép luat.

2. Viéc giai quyét khiéu nai, to céo va tranh chap duoc thuc hién theo quy
dinh c0 lién quan cua phap luat.



Chwong VI
DIEU KHOAN THI HANH
Piéu 12. T6 chirc thue hién
Truong cac p,h(‘)n?g, don vi thudc S& va toan thé can bd, cong chure, vién
chtrc can ctr quy ché trién khai thuc hién.

Trong qué trinh trién khai thuc hién, néu c6 phat sinh khé khin, vueéng mic
dé nghi cac phong, don vi phan anh vé Vin phong S¢ dé tong hop, bao cdo Giam
dbc S¢ Cong Thuong xem xét, quyét dinh.ﬂﬁ’

KT. GIAM POC

Nguyén Tri Phuwon(
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