SO CONG THUONG CONG HOA XA HOQI CHU NGHIA VIET NAM

VAN PHONG SO Doc 1ap — Tw do — Hanh phic
86: 3894 /TTr-VP Pong Nai, ngay 23 thang 7 nam 2024
TO TRINH

V/v xin chii trwong thue hién ciac phwong 4n an toan cho Hé théng mang néi
by cia S¢ Cong Thwong, dam bao dir liéu liru trir c6 ban sao luu du phong.

Kinh gtri: Lanh dao S¢

Can ctr Bién ban kiém tra ngay 28/6/2024 ciia Poan kiém tra theo Quyét dinh
kiém tra so 130/QD-STTTT ngay 17/6/2024 ctua Giam dbc S¢ Thong tin va truyén
thong vé tién hanh kiém tra viéc tuan thu quy dinh phap ludt vé bao dam an toan hé
théng thong tin theo cép dg; viéc khai thac, st dung hé théng dung chung tai S& Cong
Thuong tinh Pdng Nai.

Thuc hién theo dé nghi ciia Poan kiém tra, S& Cong Thuong phai thyc hién ra

soat, ddi chiéu gitra quy dinh ctia Quy ché bao dam an toan, an ninh mang hé thong

mang ndi bd vdi yéu cau, hién trang cua ho so dé xuit cap d6 va tham muu phuong 4n

dé xuat cac giai phap dé dam bao H¢ théng mang ndi bo ciia S& Cong Thuong co hé
théng backup/sao luu dung voi cip d6 2 da duoc phé duyét.

Cin ctr Cong van sb 3676/SCT-VP ngay 10/7/2024 ctua S& Cong Thuong vé
viéc trién khai huéng din bao dam an toan thong tin mang cho cac Hé thong thong tin
thudc pham vi quan 1y ciia S& Cong Thuong. Theo d6 ¢ ndi dung trong diém “Giao
Vin phong S¢ dé xuat, thwe hién cdc phwong dn an toan cho Hé thong mang néi bg,
dam bao dir liéu litu triv co ban sao luvu dy phong, ké ca sao luu du phong tai May
mat truwoc 15/8/2024.

pé k‘ip thoi thue hién chi dao trén, Nham dam bao thuc hiér} dﬁr}g tién d6 cua
S¢ dét ra vé dam bdo an toan thong tin mang, dit liéu. Van phong dé xuat 02 ndi dung
nhu sau:

1. Mua 01 thiét bi luu trir dé luu du phong tai may mat

Hién tai, S6 ¢6 01 May tinh mat, can thiét bi luu trir backup dif ligu 1a quan
trong va can thiét. Thiét bi vdi gia khoang 2.189.000 dong (d& VAT).

(luew Y2 Néu thuc hién phuc vu cho luu triv mat sau khi mua/trang bj phai thuc
hién dwa sang Céng an tinh kiém tra an toan théng tin thiét bi, dan tem thiét bi mdt)

) 2. Thué don vi ¢6 chuyer} mon vé hé thong mang kiém tra, ciu hinh cac
thiet bi mang véi chi phi du kién khoang 14.040.000 dong (d& VAT), chi tiét cau
hinh trén céc thiét bi mang gom:

+ Thiét bi tudng ltra (LoadBalancing)



+ Cau hinh lai chuyén hét cac may chu ndm sau Asa ra ngoai ving bién trudc
Asa.

+ Thyc hién cu hinh cho Server 2 (hi¢u Dell) 1am Backup hé théng Server 1
(hiéu IBM) dang lam vai trd DC (Domain Controller): Hé thong tén mién - mot hé
théng may chu cé vai tro quan ly hoat dong, an ninh mang va cac dir li¢u ciia mot
Domain nao d6, cu thé & S& c6 Domain tén sctdn.int. Co thé vi Domain controller nhu
mot nguoi canh gac va chiu cac trach nhiém xac thuc quyén truy cip nguol dung va
van d¢é lién quan dén tai nguyén dir liéu cua Domain. Mot Domain ¢ thé duoc quan ly
bai nhiéu DC (Khi DC 1 gép sw ¢d, sé day sang DC 2 xit Iy, tranh viéc sdp mang toan
bé hé thong mdy tinh cia co quan)

+ Cau hinh thiét bi luu trit c6 tinh ning Nas (hiéu Dell) s& luu trir dir liéu
offline, cdp phan viung dung luong luu trit ban backup cac dir liéu quan trong tai
folder quy dinh cho cac mdy tram cua mdi cong chirc. (Viée nay sé tranh duogc viée rii
ro mat dir liéu quan trong khi xay ra su cd may moc, thiét b 161, hu hong khong thé
khéc phuc, c6 ban backup dit liéu quan trong 1 diéu can thiét)

Trén day 1a TO trinh dé xuat [1] mua thiét bi luu trir cho may mat va [2] thué
don vi Thué don vi ¢6 chuyén mon vé hé théng mang kiém tra, cdu hinh céac thiét bi
mang cho Hé théng mang nodi bo tai S& Cong Thuong, véi chi phi téng du kién
khoang 16.229.000 ddng (dinh kém béo gid), Vian phong kinh trinh Lanh dao xem
x¢ét, chi dao.

Tran trong./.

TFf_ “’gllzg_rlz:hj“_’l‘;g L&nh dao Vin phong Sé Ngudi dézu/ﬁt
¥ Vg
Lé Giang Nam ré 0 Mai Thi Thanh Thiy
Noi nhan:

- Ban Giam déc so (bao céo);
- Van phong S¢ (thuc hién);

- Phong KHTCTH (phéi hop).
- Luu: VT, VP. thuymtt
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