UBND TINH DONG NAI CONG HOA XA HOQI CHU NGHIA VIET NAM
SO CONG THUONG Doc 1ap — Tu do — Hanh phiic

Sb: 3676 /SCT-VP Pong Nai, ngay 10 thang 7 ndm 2024
V/v trién khai huéng dan bao
dam an toan thong tin mang cho
cac Hé thong thong tin thudc
pham vi quan ly ciia S& Cong
Thuong.

Kinh gui: cac phong, don vi truc thude Sé.

So¢ Cong Thuong nhén dugc Van ban s~6 2176 /STTTT-CDS cua Thong tin
va Truyén thong vé viéc trién khai huong dan bao dam an toan thong tin mang
cho cac H¢ thong thong tin thudc pham vi quan 1y cap tinh.

S¢ Cong Thuong trién khai dén cac phong, don vi cac ndi dung sau:

1. Xdc dinh cac h¢ thong thong tin thudc pham vi quan ly:

Céc hé thong thong tin (Website) thudc S¢ quan 1y bao gom (06 trang):
- Co Server dat tai Datacenter cua tinh:

01 trang thong tin dién ttr cua SO, 01 trang thong tin dién tur cua Trung tam
XTTM; 01 trang thong bao khuyén mai tinh Pong Nai.

- (o Server dit tai cac cong ty cho thué, van hanh Server:

01 trang thong tin dién tir ciia Trung tdm Khuyén cong va Tu van phat trién
Cong nghiép; 01 trang co s¢ dir li€u nganh cong thwong; 01 trang san thuong mai
dién tr tinh Pong Nai.

- Déi voi cac hé thong trén, S khong thuc hién xay dung ho so cho cac
hé théng nay. Tuy nhién, SO yéu cau cac phong, don vi chu tri van hanh hé thong
thong tin co Server dat tai cac cong ty cho thue, van hanh Server thugc pham
vi quan Iy ctia don vi minh phai trién khai dén don vi, cong ty cho thué Server c6
phuong 4n dam bao cong tac bao dam an toan thong tin Bo Thong tin va Truyén
thong tai cac vin ban: s6 2517/BTTTT-CATTT ngay 27/6/2024 vé viéc hudng
din mot sb giai phap ting cuong bao dam an toan hé thong thong tin, sb
2596/BTTTT-ATTT ngay 02/7/2024 vé viéc huéng din bao dam an toan thong
tin mang cho cac hé théng thong tin thudc pham vi quan 1y cap b, tinh. Pong
thoi, giri vé Van phong S¢ dé tong hop trong thang 8/2024.

2.‘Trién‘kha,i cac bién phap biao vé theo phwong an dwgc phé duyét
trong HO so dé xuat cap do:

Dén thoi diém hién tai, Mang ndi bo caa SO da xay dung ho so dé xuat cap
do cho H¢ thong thong tin mang ndi bo va da duge S Thong tin va Truyen thong
phé duyét cip do an toan hé théng thong tin: 02 (cap d6 hai) tai Quyét dinh sb
165/QD-STTTT ngay 27/12/2023.



Giao Vin phong S& dé xudt, thyc hién cac phuong 4n an toan cho H¢ thong
mang ndi by, ddm bao dir 1i€u I{ru trir cd ban sao luu du phong, ké ca sao luu du
phong tai May mat trudc 15/8/2024.

3. Giao Vin phong Sé chi tri, phdi hop véi cac phong, don vi bio dam
an toan thong tin mang theo mé hinh 4 16p:

- Luc luong tai cho - Lop 1: Ra soat kién toan luc lugng tai chd; chi dinh
bd phan chuyén trach vé an toan thong tin thudc don vi; kip thoi cir can bg thay
thé va théng bao cho S¢ Thong tin va Truyén thong dé phdi hop thuc hién céac
nhiém vu cua Doi Ung ciru su ¢O (D01 ung cuu su ¢O an toan thong tin mang tinh
DPong Nai duogc thanh 1ap theo Quyét dinh s6 890/QD-UBND ngay 04/4/2024 cua
Chu tich UBND tinh Pong Nai) khi c6 thay d6i nhan su.

- Giam séat bao vé - Lop 2: Trién khai ddy du bién phap bao dam an toan
thong tin yéu cau dbi véi cp do cua Hé théng thong tin thudc pham vi quan 1y
ctia don vi theo quy dinh tai Piéu 9, Piéu 10 Thong tu 12/2022/TT-BTTTT va
theo hudng dan tai muc 4.3 phan IV tai liéu Huéng din gui kém vin ban sb
2596/BTTTT-CATTT.

- Kiém tra, danh gia an toan thong tin - Lép 3: Co quan, don vi thuc hién
kiém tra, danh gia an toan thong tin theo quy dinh tai Piéu 11, 12 Thong tu sb
12/2022/TT-BTTTT va huéng dan cu thé tai muc 4.4 phén IV tai liéu Huéng dan
giri kém van ban sé 2596/BTTTT-CATTT.

- Két ndi, chia sé dit liéu - Lop 4: Tiép tuc trién khai thuc hién cai dit hé
thong phong, chéng ma doc va duy tri lién tuc, 6n dinh két ndi, chia sé thong tin
v6i Trung tdm Gidm sat an toan khong gian mang qubc gia truc thuéc Cuc An
toan thong tin, B Thong tin va Truyén thong theo chi dao ciia Chu tich UBND
tinh tai vin ban s6 12839/UBND-KGVX ngay 28/11/2023.

4. Sir dung cac nén ting qudc gia hd tro bao dam an toan thong tin
mang.

- Giao Vin phong S& chu tri trién khai, két ndi, str dung Nén tang hd tro
quan ly bao dam an toan hé théng thong tin theo cap do (https: //capdo.ais.gov.vn/)
va Nén tang d1eu phdi xir 1y su ¢d an toan théng tin mang qudc gia va Nén tang
hd tro diéu tra sb (https:/irlab.vn/)

Dé nghi Vin phong So trién khai hudng dan cac phong, don vi van hanh hé
thong thong tin thudc pham vi quan ly ctia minh tao tai khoan trén ng dung
Oneconnect; déng thoi tong hop danh sach (theo madu dinh kém) giri vé S6 Thong
tin va Truyén thong dé két ndi stir dung cac nén tang trén.

5. Trién khai 06 giai phap trong tAm dé ting cuong hiéu qua cong tac
bdo dam an toan thong tin va phuc hdi nhanh hoat dong sau sw co.

- Dinh ky thuc hién 520 lwu dir liéu ngoai tuyén “offline”. Véi chién lugc
sao luu dir liéu theo nguyén tac 3-2-1: ¢d it nhat 03 ban sao dir li¢u, luu trir ban
sao trén 02 phuong tién luu trit khac nhau, véi 01 ban sao luu ngoai tuyén



“offline” (sur dung tape/USB/o cing di dong,...). Dit li¢u sao luu offline phai dugc
tach biét hoan toan, khong két ndi mang, ¢6 lap dé phong chéng tin cong leo thang
vao hé thong luu trir.

- Trién khai giai phap dé san sang phuc h(:A)i nhanh hoat dong cta hé théng
thong tin khi gap su ¢, dua hoat dong cua hé thong thong tin trd lai binh thuong
trong vong 24 tiéng hodc theo yéu cau nghiép vu.

- Trién khai cac giai phap, dic biét 1 giai phap giam sat an toan thong tin,
dé ngan ngra, kip thoi phat hién som nguy co tan cong mang ddi véi ca 3 giai
doan: (1) xAm nhap vao hé théng; (2) ndm gian diép trong hé théng; (3) khoi tao
qua trinh pha hoai hé thong.

- Phén tach, kiém soat truy cap gifta cdc vung mang va chuyen d6i, ning
cap céac ung dung, giao thir, két ndi lac hau, khong con dugc ho tro ky thuat sang
phuong an sir dung cac nén tang, tmg dung dé giam thiéu nguy co tn cong mang
leo thang.

- Tang cuong giam sat, quan 1y cdc tai khoan quan trong, tai khoan quan
tri ¢& phong ngira, giam thiéu thiét hai trong trudng hop ké tin cong ¢ duoc tai
khoan quan tri.

- Rasoat, khéc phuc va khong dé Xay ra cac 16i co ban dan dén mat an toan
hé thong thong tin.(Hwdng din chi tiét tai phu luc kém theo céng vin sé
2517/BTTTT-CATTT ngay 27/6/2024 ciia Bé Théng tin va Truyén théng).

S¢ Cong Thuong trién khai cho céc phong, don vi biét, td chuc thuc hién
dam bao an toan h¢ thong thong tin./.

Dinh kém: Vin ban so 2517/BTTTT-CATTT ngay 27/6/2024,
2596/BTTTT-CATTT ngay 02/7/2024 cua Bo Thong tin va Truyén théng./

Noi nhdn:

- Nhur trén;

-So TTTT (bao cao);
- Ban Giam déc S&;

- Luu: VT, CNTT.
Thuymtt

Pham Van Cudng
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