UBND TINH DONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM

SO CONG THUONG DPoc 1ap - Tw do - Hanh phiic
S6:3435 /BC-SCT Dong Nai, ngay,g thang 6 nam 2024
BAO CAO

Két qua thwe hién cong tac dam bao an toan thong tin theo cip
do; viéc khai thac, sir dung hé thong dung chung tai S Cong
Thuong

Thuc hién dé nghi cia S& Thong tin va Truyén thong tai Van ban s6
1918/STTTT-TT ngay 18/6/2024 cua Sé Thong tin va Truyén thong tinh Pong Nai
(goi tit STTTT) vé viéc bao cdo theo dé cwong kiém tra viéc tudn thu phap luat vé
dam bao an toan cho hé théng thong tin theo cép do va viéc khai thac, st dung h¢
thong dung chung tai S& Cong Thuong; S Cong Thuong bao cdo két qua thuc hién
nhu sau:

I. KET QUA THU'C HIEN

1. Viée té chirc xac dinh va phé duyét cAp do ddi véi cac hé thong thong
tin theo quy dinh tai Diéu 13 Nghi dinh s6 85/2016/NB-CP va khoan 1 Diéu 8
Thong tu so 12/2022/TT-BTTTT, gom:

- Tong s6 hé thong thong tin dang trong qua trinh xdy dyng hodc mo rong,
ndng cdp: Hién nay, SO Cong Thuong dang trién khai du 4n nang cap ha tang cong
nghé thong tin (CNTT) (dén giai doan UBND tinh dang ldy ¥ kién cdc thanh vién
UBND tinh) va Nang cip va bd sung tinh ning co s& dit liéu nganh Céng Thuong
tinh Pong Nai (dén giai doan So TTTT dang tham dinh Pé cwong va Du toan chi
tiét).

- Tong s6 hé thong thong tin da dwoc xdy dung hé so dé xudt cdp do va long
ghep thuyét minh cdp dé vao Bdo cdo kinh té - ky thudt, Thiét ké co so thuée Bdio
cdo nghién ciru kha thi, Ké hoach thué dich vu céng nghé thong tin, Dé cuong va
du todn chi tiét: Khong co.

2. Viée t chirc xac dinh va phé duyét cap do ddi véi cac hé thong thong
tin dang van hanh, khai thac

- Tong sé hé thong thong tin theo cdp do (1,2,3) dang vdn hanh; s6 hé thong
thong tin dd xdy dung ho so dé xudt cap dj; sé hé thong thong tin da tham dinh phe
duyét cdp dé: S& Cong Thuong d3 xay dung hd so dé xuét cdp do cho Hé thong
thong tin mang ndi b va da duoc So Thong tin va Truyén théng phé duyét cap do
an toan hé thong thong tin: 02 (cip do6 hai) tai Quyét dinh s6 165/QD-STTTT
ngay 27/12/2023.

- Viéc xdy dung, ban hanh va té chirc trién khai Quy ché bdo dam an toan
théng tin cho cdc hé thong thong tin dép iing yéu cau tai khodn 7 Piéu 9 ciia Thong
t s6 12/2022/TT-BTTTT: Sé Coéng Thuong da xay dung va ban hanh Quyét dinh
ban hanh Quy ché Bao dam an toan, an ninh mang Hé théng mang nodi bd cua So
Cong Thuong tai Quyét dinh s6 308/QD-SCT ngay 11/12/2023.



- Viéc xdy dung phirong dn bdo dam an toan théng tin cho cdc hé thong thong
tin theo cdp d¢ twong ing theo quy dinh tai Piéu 19 Nghi dinh so 85/2016/ND-CP,
Piéu 9 va Piéu 10 Thong tw s6 12/2022/TT-BTTTT va Tiéu chudn quéc gia TCVN
11930:2017: S& Cong Thuong dé xay dung phuong an bao dam an toan thong tin
cho Hé thong co S0 ha tang thong tin ndi bo tai S& Cong ‘Thuong va da dugc So
Théng tin va Truyén thong phé duyét tai Quyét dinh s6 165/QD-STTTT ngay
27/12/2023.

- Viéc t6 chirc trién khai phwong dn bdo dam an todn théng tin cho cdc hé
thong théng tin theo cdp do dwoc phé duyét (cdc phirong dn ky thudt da thuc hién;
phwong dn trién khai doi véi cac phwong dn ky thudt chira ¢6 diéu kién thie hién):
S¢ Cong Thuong di trién khai phuwong an dam bao an toan thong tin cho Hé thong
co s& ha tang thong tin ndi bo tai S& Cong Thuong theo phuong an da duoc phé
duyét.

- Viéc 6 chirc cdc bién phdp phong ngira, phat hién, ngan chan va xu lyphan
mém déc hai: Sé Cong Thuong da trién khai cai dat phan mém phong, chéng ma
doc Bitdefender va chia sé thong tin véi Trung tdm Giam sat an toan khong gian
mang qudc gia (NCSC) theo huéng dan ctua S& Thong tin va Truyén théng cho
100% may tinh tai don vi. Ngoai ra, don vi di phdi hop Trung tam CNTT tinh thuc
hién khic phuc cic diém yéu, 156 hong bao mat cia trang TTPT So Cong Thuong
theo d& nghi cua Cong an tinh.

- Viéc danh gia hiéu qua cua cdc bién phap bao dam an toan thong tin, bao
cdo chii quan hé thong théng tin (diéu chinh néu can thiét): Pinh ky hang nam, don
vi da thyc hi€n danh gia hi€u qua cta cac bién phap bao dam an toan thong tin, bao
c40 S& Théng tin va Truyén thong trong Bao cao Két qua trién khai cac nhiém vu
Chuyén dbi sb, d& an 06 (BC sb 3139/BC-SCT ngay 14/6/2024) va bao dam an
toan thong tin mang (BC s6 3126/BC-SCT ngay 14/6/2024); thuc hi¢n ra soat, bao
c40 két qua thuc hién bao cao Quy 11/2024 viéc thuc hién Cong dién sé 33/CD-TTg
(tai VB s 3715/SCT-VP ngay 17/6/2024)...

3. Viéc dam bdo an toan thong tin trong thwe hién co s¢ dir liéu ding
chung cia don vi

- Viéc dam bao an toan thong tin tai khodn nguoi ding doi véi viée khai thac
sir dung Hé thong thong tin gidi_ quyét thi tuc hanh chinh; tra ciu thong tin cong
dan tu co & dir liéu quéc gia vé dan cw: Cong chire thude SO duge cip tai khoan
phan mém Mot ctra tinh thuc hién nghiém vi¢c khai thac thong tin CSDLQG vé
dan cu, bao mat tai khoan dugc cép va d6i mat khau truy cép thuong xuyén theo
quy dinh. Pé dam bao an toan cho hé théng thong tin tinh van hanh lién tuc, on
dinh, khong xay ra tinh hudéng mét an toan, gy nguy co cho hé thong thong tin
tinh, Giam dbc S¢ dd ban hanh cac Vin ban sd 5847/SCT-VP ngay 19/9/2023 va
Vin ban sb 1315/SCT-VP ngay 15/3/2024 chi dao cac Truong phong, don vi thude
So, BO phan Mt cira quan tri¢t cac ndi dung ctia Van ban 6 9138/UBND-THNC
ngdy 06/9/2023 ciia UBND tinh vé viéc thuc hién Vin ban sb 5722/TCTTKDA
ngay 10/8/2023 ctia TH cong tac Pé an 06 Chinh phu dén cdng chuc cua phong dé
thyc hién nghiém cac quy dinh co6 lién quan trong qua trinh két ndi, chia sé va khai
thac thong tin co sé dir liéu quoc gia vé dan cu phuc vu viéc tra ciru, kiém tra, xac
thuc thong tin cong dan dé tlep nhan, xtr ly ho so giai quyet thu tuc hanh chinh cho



ngudi dan, doanh nghiép trén Hé thong thong tin giai quyét tha tuc hanh chinh cia
tinh; cong churc tiép nhan va xir ly ho6 so phai bao mat, khong tiét 16 thong tin dix
liéu ca nhan cua cong dan khi tiép nhan, xir Iy ho so giai quyét TTHC cho nguoi
dan, doanh nghi¢p trén He thong Truong hop phong co thay doi cong chirc tlep
nhan, xir Iy ho so trén Hé thdng phai ¢6 van ban gui vé S& Thong tin va Truyen
thong dé kip thoi xo0a, cdp nhét phan quyen tai khoan cho nguoi dung (dén thoi
diém hién tai, dd co van ban thong bao s0 251/TTCNTT-HT ngay 03/6/2024 veé
viéc hoan thanh diéu chinh va cip nhat tai khoan mot cira S& Cong Thuong).

- Viéc khai thac, sw dung hé thong dung chung: Thuc hién chi dao cua
UBND tinh, S& Cong Thuong di chuyén ddi s dung phan mém QLVB va diéu
hanh cong viéc dung chung tu ngay 04/01/2024 dén nay. 100% CBCCVC st dung
phan mém dé xir Iy va diéu hanh cong viéc; thuc hién guri, nhan 100% vin ban dién
tur trong trao d6i ndi bd co quan va trong trao ddi giita cac co quan hanh chinh trén
phan mém quan 1y vin ban thong qua truc lién thong cia tinh, cac vin ban duoc
phat hanh, ky s6 va giri hoan toan dudi dang dién tir (Trir cac van ban co quy dinh
mat, van ban co dinh kém hd so, tai liéu dac thu hogc c6 quy dinh cu thé cua cap co
tham quyen) trién khai thue hién ky s6 va chung thuc dién tr dbi voi cac véan ban
dién tir va két qua giai quyét ho so tha tuc hanh chinh d6i v6i 24/24 chir ky sb dat
100% (02 lanh dao cip S&, 18 lanh dao cip phong, 01 ké toan S&, 01 cong chire
clra trung va 06 con dau co quan).

- Viéc cai ddt hé théng chong ma doc, cdc bién phdp dam bdo an toan théng
tin va chia sé thong tin ma doc voi Trung tam Giam sat an toan khong gian mang
quoc gia: S& Cong Thuong di trién khai cai dat phin mém phong, chéng mi doc
Bitdefender va chia sé thong tin voi1 Trung tam Giam sat an toan khong gian mang
qudc gia (NCSC) theo huéng dan ctiia S& Thong tin va Truyén thong cho 100%
may tinh tai don vi.

] 4. Viéc thue hién ché dd bao cso theo quy dinh tai Piéu 13, 14 Thong tu
s0 12/2022/TT-BTTTT cua B¢ Thong tin va Truyén thong

Pinh ky hang nam, S& Cong Thuong nghiém tac thyc hién bdo cdo cong tac
dam bdo an toan thong tin tai cac bao céo:

+ Béo cdo sb 6509/BC-SCT ngay 30/10/2023 vé Két qua ting dung cong
nghé thong tin va phat trién chinh quyén sé va bao dam an toan théng tin mang cta
S¢ Cong Thuong trong nam 2023 va bao dam an toan thong tin mang nam 2023 tai
S¢ Cong Thuong;

+ Béo cdo sO 6504/BC-SCT ngay 30/10/2023 Két qué trién khai thyc hién
tuyén truyén, nang cao nhan thirc va pho bién kién thuc vé an toan thong tin tai S&
Cong Thuong nam 2023;

+ Béo cdo sd 6958/BC-SCT ngay 30/11/2022 Két qua chuyén déi s tai SO
Cong Thuong nam 2022; Bao cao s6 3273/BC-SCT ngay 10/5/2023 Két qua 01
nam thue hlen Ngh1 quyet sb 05 NQ/TU ngay 28/3/2022 ctia Ban Chip hanh Pang
bd tinh vé chuyén d6i sé tinh Pdng Na1 dén nam 2025 va dinh huéng den nam
2030 cua S¢ Cong Thuong; Bao cdo so 6801/SCT-KH ngay 14/11/2023 vé 1a soat
cac ndi dung, giai phap chuyén doi sé nim 2023; Vin ban sb 7122/SCT-KH ngay



29/11/2023 vé trién khai thuc hién céc nhiém vu chuyén doi sd nganh Cong
Thuong

+ Béo cdo sO 3668/BC-SCT ngay 20/12/2023 Két qué trién khai thyc hién
tuyén truyén, nang cao nhan thirc va pho bién kién thuc vé an toan thong tin tai S&
Cong Thuong nam 2023;

+ Bédo cdo 1952/SCT-VP ngay 19/6/2024 v& viéc ra sodt, béo cdo két qua
thuc hién bao cdo Quy 11/2024 viéc thuc hién Cong dién so 33/Cb-TTg.

5. Pé xuat, kién nghi (néu c6)

S¢ Thong tin va Truyén thong thuong xuyén to chirc cac 16p boi dudng, cap
nhat v€ kién thirc, nghi€p vu nang cao ky nidng v€ an toan théng tin cho cac
CBCCVC trén dia ban tinh.

II. TAI LIEU CUNG CAP CHO POAN

- Dinh kem tai liéu cung ccfp cho Poan kiém tra,dugc danh sé theo tir tw bén
duoi, bao gom:

1. Tai liéu mé td, thuyét minh tong quan vé hé thong thong tin Mang néi bo
cua So Cong Thuong.

2. Tai liéu thiét ké mé hinh mang hodc tai lieu co gia tri twong dwong.

3. Tai ligu vé Quyét dinh s6 308/QP-SCT ngay 11/12/2023 ban hanh Quy ché
Bao dam an toan, an ninh mang H¢ thong mang noi bo cua So Cong Thuong.

4. Tai lidu thuyét minh vé viéc dé xudt cdp dj cdn cik trén cdc tiéu chi theo quy
dinh cua phap ludt vé Mang noi bo cua So Cong Thuwong.

5. Quyét dinh phé duyét cap dé tai Quyét dinh sé 165/0D-STTTT ngdy
27/12/2023,

6. Cac bdo cao vé cong tac dam bao an toan thong tin (dinh kem file nén duoi
“.rar” chwa cac bao cao, cong van lién quan).

Trén day 1a Bao céo két qua thuc hién cong tac dam bao an toan thong tin theo
cap do; viéc khai thac, sut dung hé thong dung chung cua S¢ Cong Thuong guri
Poan kiém tra S& Thong tin va Truyén thong theo quy dinh./.=—"

Noi nhén:

- Nhu trén;

- Ban Giam ddc Sé;

- Chanh Van phong S¢;
- Luu: VT, CNTT.
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